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엔터프라이즈 시장 1위
클라우드 DB보안 1위
DB접근통제 솔루션
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왜 DB-i인가? 

업계 최장   1997년 데이터보호 시장 개척, 27년 차 데이터보호 전문기업

업계 최다   국내 클라우드 DB 보안시장 1위 (KT, 삼성, LG, 국가정보자원관리원 등 클라우드 DB 3만 여 대 구축완료)

업계 최대   동종업계 기술인력대비 2배 이상 ‘240여 명’ 기술인력 보유  

업계 최장

DB접근제어 기술개발

27년

• 1997년 창립 27년 차 

보안 기술력 1위, 

개인정보보호 1위

• 해당사업에 가장 장기 종사한

    데이터보호 전문기업

• 창립 이후 무차입 경영, 

신용평가등급 A+, 

현금흐름등급 A 

재무안정성 중소기업 상위1%

업계 최다

클라우드 DB보안 레퍼런스

30,000여 대

• KT, 삼성, LG, 

국가정보자원관리원  등 

    클라우드 DBMS 전환 시스템 

3만 대 이상 (경쟁사 대비 2배)

• 공공 최대 ‘클라우드 데이터관리’ 

국가정보자원관리원 대구센터 

BMT 수행결과 1위 

(99.25점/100점 만점 기준)

업계 최대

기술인력

240 여 명

• 임직원 3명 중 2명은 

기술인력 (전체인원의 66%)

• 동종업계 기술인력 대비 

2배 이상 확보하여 

인력 변동 시에도 원활한 

기술지원 수행 

• 제품개발 및 기획에 직접 참여한 

전문인력이 직접 기술지원 수행 
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1. 회사소개

01. 시장 1위 데이터보호 전문기업 소만사 

02. 재무 안정성 상위 1%  

03. 조직 및 기술지원능력

04. 인증 및 지적 재산권 

05. 레퍼런스 
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1997년 창립 이후 27년간 데이터보호에 집중한 ‘데이터 보호 전문기업’ 

국가정보자원관리원 대구센터 47개 행정/공공기관 업무서비스 지원체계 구축

KT 1만여대 클라우드 DB 접근제어 구축 (국내최대 클라우드 DBMS 서버팜)

삼성그룹 ERP 구축 (국내최대 SAP Site)

클라우드 DB서버용 접근제어 솔루션 ‘DB-i Cloud’ 출시

DB-i 6.0 출시, DB DLP 개인정보 유출 통제 강화

Gartner Magic Quadrant ‘Enterprise DLP’ 보고서 2년 연속 등재

Web Applications 접속기록관리 Was-i 출시, SAP 관리 App-i 출시

고객사 1,000개사 달성 (공공/금융/기업 등) 

DB-i 솔루션으로 대한민국 신 SW대상 국무총리상 수상 

광주 통합전산센터 분리발주 1호 사업 수행 및 운영 중 

DB접근통제 솔루션 ‘DB-i’ v1.0  출시

㈜소프트웨어를 만드는 사람들 설립

01. 시장 1위 데이터보호 전문기업 소만사 
1. 회사소개

2023

1997

2007

2020

2015

2021
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03. 조직 및 기술지원능력 

ㄴ 컴플라이언스 센터

대표이사

기술본부
(약 120여명 재직 중)

연구소
(약 120여명 재직 중)

영업본부

공공사업부

기업사업부

금융사업부

서비스클라우드사업부

미주법인

컨설팅본부

경영기획실

1. 회사소개

• 소만사는 전체 임직원 350명 중 240여 명이 기술인력(70%)으로 재직 중입니다.

• 데이터보호업계 최대 수준인 연구개발자 120여명, 기술엔지니어 120여명을 바탕으로 

지속적인 R&D와 서비스를 제공합니다.  

• 실제 개발구축에 참여한 DB 접근제어 전문가를 통한 신속하고 명확한 제품구축과 기술지원을 약속 드립니다. 
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02. 재무안정성 상위 1% 1. 회사소개

구  분 2022년 2023년 2024년

매출액 535 577 653

영업이익 83 124 145

당기 순이익 88 140 161

차입금 0 0 0

총자산 847 1,014 1,221

(단위: 억원)

▪ 중소기업 재무안정성 상위 1%(A+), 유일한 무차입 기업입니다 

▪ 신용평가등급 A+, 현금흐름등급 CR-1로 중소기업 상위 1%의 재무적 안정성을 바탕으로 

   소만사는 중장기 R&D 및 기술지원에 투자하고 있습니다
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04. 인증 및 지적재산권
1. 회사소개

• 국정원 보안기능확인서, 과학기술정보통신부 CC인증/GS인증 획득

• 데이터보호 분야 50건 이상 기술 특허 등록 (해외 9건 포함)

• 타 보안기업 대비 지적재산권 3배 이상 확보 

기업용 클라우드 서비스의 
접근통제 방법

클라우드 상에 구현되는 
정보유출방지시스템 및 방법

파일시스템에 저장된
중요정보의 검사방법/장치

내부사용자에 의한 개인정보
유출방지 쿼리툴 통제방법시스템

애플리케이션 경유 DB접근보호
데이터베이스 보안시스템

국가정보원 
보안기능 확인서

과학기술정보통신부
소프트웨어 품질인증서

과학기술정보통신부
CC인증서
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05. DB-i 레퍼런스 

엔터프라이즈 시장 1위

삼성, LG, KT그룹 표준 제품입니다

1. 회사소개

ERP
세계최대 ERP시스템 DBMS 서버팜

CRM
세계최대 고객관리 서비스 시스템

MES
국내최대 생산자동화 서비스 시스템

전사 DBMS
글로벌 설계, 구매, 시공 전문기업

전사 DBMS 클라우드 전환
국내최대 클라우드 DBMS 보유기업 

(1만 여 대, 계정 사용자 2천명)

전사 DBMS
LCD, OLED 디스플레이 1위 기업

전사 DBMS
글로벌 가전분야 1위 기업

전사 서버 700여대 
글로벌 배터리 제조 전문기업 

전사 DBMS 클라우드 전환
국내 최대 생활용품 제조,판매기업

전사 DBMS 클라우드 전환
SI, SW개발, 컨설팅 전문 기업

유무선망 DBMS 접근제어 보안 
국내 최대 유무선망

서비스 제공기업 

롯데그룹

클라우드센터 DBMS
국내최대 SI, IT 전문기업 

조선해양 DBMS
국내최대 선박, 해양플랜트 제조기업

전사 DBMS
전산센터 내  

DBMS 통합 보안

전사 DBMS
클라우드 DB포함 

전산센터 내 DBMS 통합 보안

전사 DBMS
사내 인사정보 시스템 포함 

전사 고객관리 시스템 DBMS 보안 

전사 DBMS
고객관리 및 생산서비스 시스템

접근통제 및 보안
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05. DB-i 레퍼런스 

국가정보자원관리원 광주센터 및 대구센터 구축

행정안전부, 국가정보자원관리원 광주/대구센터 구축경험을 통한 
행정업무 이해도가 높은 기업입니다

전라남도청 관리서버 구축 프로젝트 기상청 관리 서버 구축 프로젝트
전자정부 클라우드 플랫폼 

DB접근제어 프로젝트 

국내최대 전산센터
26개 입주기관 

광주센터

차세대 지방세 
프로젝트

국내최대 클라우드 전산센터
47개 행정기관 클라우드DB 보안

대구센터

1. 회사소개
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1. 회사소개

• 50여 중앙부처 전산시스템 통합운영

• 대한민국 국민 전체 개인정보를 

   보유한 국내 최대 공공 시스템 운영센터  

• 공공 최대 전산센터인 

광주센터 17년 연속 운영 경험 및 

3회 이상 DBMS 보안 고도화 수행 

• 공공 최대 클라우드 DBMS 전산센터인

대구센터 내 약 700여 클라우드 DBMS, 

400여 대민시스템 통제관리

공공 부분 최대 DBMS 서버팜

광주, 대구센터 

05. DB-i 레퍼런스 
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1. 회사소개

05. DB-i 레퍼런스 

국가정보자원관리원 대구센터 DB접근제어 BMT 1위
P, W, S사 포함 4개사 BMT 수행 (2023.05)

제안평가 1위

기술평가 1위
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2. 도입 필요성
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01. 개인정보보호 법규정 준수 

구분 조문내용 DB-i 법규충족/제공기능

5조 
접근권한의 

관리

① 개인정보처리시스템 접근권한을 업무수행에 필요한

최소범위로 업무담당자에 따라 차등부여

• 사용자 ID/IP 기준으로 로그인 통제 및 접속가능한 DB지정

• 업무시간을 지정하여 해당 시간에만 접근하도록 제한  

• 2-Factor 인증방식으로 사용자 신원확인

② 개인정보취급자 변동시 지체없이 변경말소

• 개인정보 취급자 계정 변경말소 및 해당기록 3년 보관 

③ 권한부여/변경말소 기록 최소 3년 보관

6조 
접근통제

① 개인정보처리자는 정보통신망을 통한  

    불법적인 접근 및 침해사고를 방지 • 개인정보가 포함된 Table/Column 전수검사를 통해 보호자산 식별 

• IP, ID, 시간대, Table/Column, Query유형, Application별 통제

• Telnet(SSH) 로그인 및 명령어 통제

• FTP(SFTP) 로그인 및 Download/Upload통제

• RDP 통제

1. 개인정보처리시스템에 대한 접속 권한을 

IP(Internet Protocol) 주소 등으로 제한하여 

    인가받지 않은 접근을 제한

2. 개인정보처리시스템에 접속한 IP주소 등을 분석하여 

불법적인 개인정보 유출 시도 탐지 및 대응

• DB 응답값에 개인정보가 대량으로 포함된 경우 사전차단

예시) · Query 응답 값에 주민번호 다량보유시 실시간 경보 및 차단

· Query 응답 값에 개인정보 다량보유시 사후 추적 및 리포팅

② 개인정보처리자는 개인정보취급자가 정보통신망을 통해 

외부에서 개인정보처리시스템에 접속하려는 경우 

안전한 인증수단을 적용해야 함

• DB클라이언트와 DB방화벽 사이 암호화 채널 제공

• 2-Factor 인증방식으로 사용자 신원확인

개인정보보호법 고시 ‘개인정보의 안전성 확보조치 기준’ 접근통제 규정을 100% 준수하는 유일한 솔루션입니다 

유일

2. 도입 필요성
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구분 조문내용 DB-i 법규충족/제공기능

6조 
접근통제

③ 개인정보처리자는 처리하는 개인정보가 홈페이지, P2P, 공유설정

등을 통하여 권한이 없는 자에게 공개되거나

유출되지 않도록 개인정보처리시스템, 개인정보취급자의 컴퓨터 및    

모바일 기기 등에 관한 조치를 취해야 함

• DB 접속후 개인정보 유출통제 

·           Query의 응답값 확인 후 단말기에 파일생성시 경보안내 

·           DB앱의 Query 결과값 복사 후 

편집기(ex: Excel)에 붙여넣기 시 통제 

④ 개인정보처리자는 개인정보처리시스템에 대한 불법적인 접근 및   

    침해사고 방지를 위해 개인정보취급자가 일정시간 이상 

    업무처리를 하지 않는 경우 자동으로 시스템 접속 차단해야 함

• 장기미사용 DB세션 통제 

• 세션 유휴시간 설정, 초과시 차단 

8조 
접속기록의 

보관 및 점검

① 개인정보처리자는 개인정보처리시스템에 접속한 자에 대한

접속기록을 생성하고 3개월 이상 보관·관리해야 함. • 누구의 개인정보를 조회했는지 ‘정보주체’ 정보 기록

• 개인정보 대량조회, 소량 다회조회 기록 

• 쿼리결과 FTP 다운로드 현황 기록

•            쿼리결과 클립보드 복사/붙여넣기 차단

② 제1항에도 불구, 개인정보취급자의 접속기록은 

1년 이상 보관·관리해야 함. 다만, 다음 각 호의 어느 하나에 

해당하는 경우에는 2년 이상 보관·관리해야 함.

1. 5만명 이상의 개인정보를 처리하는 개인정보처리시스템

2. 고유식별정보 또는 민감정보를 처리하는 개인정보처리시스템

3. 기간통신사업자

④ 개인정보처리자는 개인정보의 오·남용, 분실·도난·유출·위조·변조 

또는 훼손 등에 대응하기 위하여 개인정보처리시스템의 접속기록 

등을 월 1회 이상 점검해야 함.

⑤ 개인정보처리자는 제1항 및 제2항에 따른 접속기록이 위·변조 및 

도난, 분실되지 않도록 안전하게 보관하기 위한 조치를 해야 함.
• 로그 위변조 방지 기능

개인정보보호법 고시 ‘개인정보의 안전성 확보조치 기준’ 접근통제 규정을 100% 준수하는 유일한 솔루션입니다 

유일

유일

01. 개인정보보호 법규정 준수 
2. 도입 필요성

DB접근제어 솔루션이 반드시 기록해야 할 정보

1. 쿼리응답값   

2. Telnet,SSH 세션에서의 개인정보 조회기록

3. FTP/SFTP를 통한 파일다운로드 기록 

4. RDP 세션저장(Playback)

유일
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3. 기능소개

01. 특장점

02. 기능 

03. 구성도 
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01. 특장점
3. 기능소개

업계 최장   1997년 데이터보호 시장 개척, 27년 차 데이터보호 전문기업

업계 최다   국내 클라우드 DB 보안시장 1위 (KT, 삼성, LG, 국가정보자원관리원 등 클라우드 DB 3만 여 대 구축완료)

업계 최대   동종업계 기술인력대비 2배 이상 ‘240여 명’ 기술인력 보유  

업계 최장

DB접근제어 기술개발

27년

• 1997년 창립 27년 차 

보안 기술력 1위, 

개인정보보호 1위

• 해당사업에 가장 장기 종사한

    데이터보호 전문기업

• 창립 이후 무차입 경영, 

신용평가등급 A+, 

현금흐름등급 A 

재무안정성 중소기업 상위1%

업계 최다

클라우드 DB보안 레퍼런스

30,000여 대

• KT, 삼성, LG, 

국가정보자원관리원  등 

    클라우드 DBMS 전환 시스템 

3만 대 이상 (경쟁사 대비 2배)

• 공공 최대 ‘클라우드 데이터관리’ 

국가정보자원관리원 대구센터 

BMT 수행결과 1위 

(99.25점/100점 만점 기준)

업계 최대

기술인력

240 여 명

• 임직원 3명 중 2명은 

기술인력 (전체인원의 66%)

• 동종업계 기술인력 대비 

2배 이상 확보하여 

인력 변동 시에도 원활한 

기술지원 수행 

• 제품개발 및 기획에 직접 참여한 

전문인력이 직접 기술지원 수행 
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02. 기능

DB 접근통제 쿼리응답값 유출차단

• 클라우드 DB 포함 20여종 DBMS 지원

• 계정·부서·시간대별 통제

• 쿼리툴(Dbeaver, Toad, Orange, Golden 등) 통제 

• 테이블/칼럼 별 통제

• SQL Commands (DDL, DML, DCL) 구문탐지 통제

• 내용기반 개인정보 이상조회 통제 

• 개인정보 포함 DB 자동식별 기능

3. 기능소개

서버 접근통제  서버접근 및 개인정보파일 유출차단

• Telnet/SSH (Secure Shell Protocol)

• FTP/SFTP (File Transfer Protocol)

• RDP (Remote Desktop Protocol)

접속기록관리

• 법에 명시된 세부이력 로그저장 및 사후감사 활용

• 개인정보 마스킹 

• 빅데이터 검색 

관리자 페이지/리포트

• 웹콘솔 기반 관리자 페이지

• 대시보드

• 리포팅
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• Oracle, MS SQL, DB2(UDB), SAP HANA 등 DBMS 20여종 통합관리

• PostgreSQL, MongoDB, MairaDB 등 8종 이상의 클라우드 DB 지원

• 삼성그룹 SAP HANA 기반 DB접근제어 프로젝트 수행 (2천 Core규모)

• 삼성그룹 G-ERP(전사적 관리 시스템) DB접근제어 수행 (1만 Core 규모) 

• 국내최대 클라우드 DB보유사업자 KT 클라우드 DB접근제어 수행 (1만여 대 규모)

• 국내최대 공공 클라우드 DB 보유기관 국가정보자원관리원 대구센터 DB접근제어 수행

02. 기능 : DB 접근통제

클라우드 DB 포함 20여종 DBMS 지원

3. 기능소개
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• 사용자 IP 및 IP 대역 차단/허용

• DBMS 접속 계정별 접속 차단/허용

• 시간대별 접근 차단/허용

• Telnet, FTP, SFTP, SSH 등의 원격 프로토콜 통제

• DDL, DML, DCL, TCL 등 쿼리 유형/명령어 사용통제

내/외부자
DB 접근 시도

02. 기능 : DB 접근통제
3. 기능소개

계정·부서·시간대별 접근통제

권한없는 사용자(ID) 
접속 차단

허가되지 않은 
IP 접속 차단

업무시간 외 
접근 차단

ID: XoXo

10.101.x.xx

23:00~06:00

DB 접근통제 정책설정 비인가 접속차단
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02. 기능 : DB 접근통제
3. 기능소개

DBMS 툴 (쿼리툴 : Dbeaver, Toad, Orange, Golden 등) 접근통제

시나리오 : 특정 DBMS 툴 (ex: Toad)을 통해서만 

DBMS 접속/조회가 가능하도록 설정

Toad

클라이언트 PC

DBMS 조회를 위해 
쿼리툴을 이용

접속을 시도하더라도 
허용된 DBMS 툴만 접속허용

이외 툴은 접속차단 

접속차단 내역 로그저장 
사용자, IP, 시간, 
차단 DBMS 툴

접속허용 내역도 로그저장 
사용자, IP, 시간, 

+ 허용 DBMS 툴, 조회 개인정보 

관리자 페이지
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✓ 개인정보 포함된 테이블과 칼럼 접근통제

✓ 권한에 따른 접근권한 차등 부여

✓ 권한 외 부서에서 특정 테이블/칼럼 접근시 접속차단

〮 알림창을 통해 접속 차단 사유 확인

   〮 차단내역은 로그저장, 사후 감사자료로 활용 

Select * 
from 
vip_

customer
콜센터

대리점

02. 기능 : DB 접근통제
3. 기능소개

쿼리툴을 사용하여 DB 내 
임직원 테이블 접근시 접속차단 

Table·Column 별 접근통제 

감사본부, 인사팀 등 
개인정보 취급부서

Select * from 
vip_customer

Table, Column 
차단로그 및 상세 SQL정보 확인

select joomin from somansa.vip_info;

임직원 테이블의 
‘주민번호’ 컬럼 접근시 접속차단 

select * from somansa.vip;
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✓ DDL (Data Definition Language): DB 구조 정의 

✓ DML (Data Manipulation Language): DB 테이블 내 

데이터 검색, 삽입, 업데이트, 삭제 조작

✓ DCL (Data Control Language): DB 접근 권한 설정 

✓ 업무와 무관한 명령어 사용을 사전에 통제하여 

개인정보 조회 오남용 차단 

02. 기능 : DB 접근통제
3. 기능소개

SQL Commands (DDL, DML, DCL) 구문 탐지 통제

DDL

CREATE

DROP

ALTER

TRUNCATE

RENAME

DML

SELECT

INSERT

UPDATE

DELETE

MERGE

DCL

GRANT

REVOKE

DENY

COMMIT

ROLLBACK

TCL

Savepoint

SQL Commands

DB 규칙에서 통제대상 명령어 설정
1

DML_Delete

Delete Query 입력 시 정책에 따라 통제
2

차단(오류) 메시지
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예) 주민번호 10건 이상 조회시 차단 및 기록
(쿼리 종류, 개인정보 패턴 및 개수, 대응 행동 등)

쿼리 응답값에 포함된 개인정보 분석, 차단 및 기록

02. 기능 : DB 접근통제
3. 기능소개

내용기반 개인정보 이상조회 통제 

‘누구의 개인정보’를 조회했는지 모두 기록 

개인정보 보호 솔루션 27년 개발 노하우, 

타사 솔루션들이 모방할 수 없는 데이터 분석능력/정확도

(타사) DB접근 보안 외 DB 개인정보 유출방지 정책 미지원

국내 유일, 고유식별정보 체크섬 3개 보유

(타사) 주민번호/외국인번호 체크섬 2개 보유 – 마스킹/스캐닝 전용

EU GDPR(유럽 개인정보보호법) 준수를 위한 

EU 개인정보 패턴 분석 지원

(타사) 글로벌 컴플라이언스 대응 불가

법령에 명시된 고유식별정보 외 개인정보 패턴 모두 지원

(타사) 주민번호를 제외한 개인정보패턴 미지원/오탐률 높음

개인정보처리시스템 접속 후 대량조회 시 통제

→ 조회되는 데이터를 정확히 검출 / 유출 시도 사전차단

개인정보 대량조회 또는 최소정보 다회조회 등 

이상행위 발생시 차단 및 조회된 데이터 확인가능

조회된 데이터 확인가능 (Whose Privacy)

마스킹 처리되어 2차 유출 방지
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DB

Relational Database

Stored Procedures

BLOB

0 1
0 1

CLOB

A B
C D

• 개인정보 포함된 Table에 접속통제 정책 수립 시 기초자료 제공 

• 불필요한 개인정보가 포함된 Table(Temp 포함) 탐지

• 주기적 점검을 통해 신규생성된 개인정보 포함 Table 자동식별 

데이터 마이닝 (Data Mining)
DB를 풀스캔하여 DB내 개인정보현황 식별

• Table, Column에 포함된 개인정보 및  

Stored Procedure에 포함된 개인정보 검출

• 개     CLOB(Character large object), 

BLOB(Binary large object)에 저장된 개인정보 자동검출

•          이미지 형태로 DB에 저장된 개인정보 자동 검출

유일

유일

02. 기능 : DB 접근통제
3. 기능소개

개인정보 포함 DB 자동식별 기능
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02. 기능 : 서버 접근통제
3. 기능소개

Telnet/SSH 통제 (텍스트 기반의 Unix, Linux 원격터미널 서비스) 

고유식별정보가 포함된 ‘vip_customer.txt’
파일조회 명령어 입력 시 DB-i에서 차단

특정 사용자가 

Telnet/SSH로 접근하여 

업무상 취득 필요가 없는 

‘파일명’을 입력하거나 

파일 조회 및 유출이 의심되는

‘특정 명령어’를 입력할 경우 

차단 및 기록  

차단 내역은 로그 저장되어 차단사유 확인 및 사후감사자료로 활용
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02. 기능 : 서버 접근통제
3. 기능소개

FTP/SFTP 통제 (네트워크를 통한 파일전송 서비스) 

업무와 연관 없는 사용자가 FTP로 접속을 시도하거나 (ID, IP)

특정 개수 또는 용량이상의 개인정보가 포함된 파일을 

변조하여 PC 다운로드 시 차단 

주민번호가 포함된 ‘vip_social_number.xlsx’ 파일을 

‘관악산.jpg’ 파일로 확장자 변경 및 압축하여 PC 다운로드 시 

네트워크 연결이 중단되며 다운로드 차단 

차단 내역은 로그 저장되며

다운로드 시도한 직원정보, 발생시점, 차단사유, 

파일 내 포함된 개인정보 개수 등 원격 터미널 서비스를 이용한

다운로드 세부정보 관리자 페이지에서 한 번에 확인
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RDP 접속 이후의

사용자 행위 로그저장 

Playback 기능을 통해 

모니터링 및 사후감사자료 확보

use somansa;
select *
from check_data

02. 기능 : 서버 접근통제
3. 기능소개

RDP 통제 (Remote Desktop Protocol:원격 데스크톱 프로토콜) 

Windows는 자사 서버 접속을 위해 RDP 연결 기능 제공 

DB-i는 RDP를 통한 접속은 허용하되 수행활동 모두 기록/모니터링, 

이후 Playback을 통해 개인정보 유출시도 감사자료 확보 

RDP를 통해 서버에 접속한 후 
해당 서버에서 DBMS 구동 
쿼리문을 실행하여 개인정보 조회

엑셀파일에 복사/붙여넣기 후 
엑셀(.xlsx)파일 이미지(.jpg)로 확장자 변경, 
로컬 PC로 파일 복사 후 원격접속종료
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사용자 정보

접속 일시

세션 정보

수행시간

DBMS정보 

접속프로그램명

… 

법에서 요구하는 세부 이력정보 모두 기록
(법, 시행령, 고시 등 하위법령, 지침 및 감독규정 포함)

수행내역

쿼리 종류

테이블, 칼럼

차단/허용 여부

개인정보 패턴

조회 데이터 등

…

세션 로그 SQL 로그 원격터미널 접속로그

Telnet

SSH

FTP

SFTP

RDP

정기적(월 1회 이상) 접속기록 점검 시,

비인가 개인정보 처리, 대량의 개인정보 조회 등의 

행위 탐지 및 대응조치 가능

✓ 빅데이터 검색엔진을 통해 대량의 접속기록에서
비정상 행위를 최대 1~3분 이내 검색/확인

✓ 추가 분석을 위한 로그 Export 기능

02. 기능 : 접속기록 관리
3. 기능소개

법에 명시된 세부이력 로그저장 및 사후감사 활용

특정 세션에 작업한 
모든 SQL문
One-Click으로 확인

SQL문, 테이블, 개인정보 패턴/개수 정보 등 제공
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개인정보취급자

Select * from vip_customer

쿼리 고객정보 DB서버

• 관리자 페이지에서 접속기록 조회 시 개인정보 패턴은 마스킹처리되어 공개됨 (고유식별정보 포함) 

• 조회된 개인정보 주체의 정확한 개인정보는 관리자도 알아내기 어려움

• 전체 개인정보를 파악할 수 없으므로 관리용 단말기 화면 촬영, 화면캡쳐 유출 등 2차 유출행위로 부터 안전함

DB서버 응답값(고객정보 노출)

NAME            JUMIN_NUM
--------- ----------------
Kim Eunju 790211-2594863
Lee Minseo     830717-1564724

사용자 화면(패턴 마스킹 처리)

NAME            JUMIN_NUM
--------- ---------------
Kim Eunju       790211-2******
Lee Minseo     830717-1******

02. 기능 : 접속기록 관리
3. 기능소개

개인정보 마스킹 처리 : 2차 유출 방지

사용자 화면 및 접속기록 로그 내 개인정보 패턴 마스킹 처리
2

10여종 이상의 개인정보 패턴 식별 및 마스킹 제공
1
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3년 대용량 3분내 초고속 빅데이터 검색 

02. 기능 : 접속기록 관리
3. 기능소개

항목 DB-i 빅데이터 검색 타사 DB 검색

대량로그 검색속도 고속검색 (1~3분) 저속검색 (수 시간 소요)

복수조건 검색 성능영향 성능저하 없음 성능 저하

동시다수자 검색 시 성능영향 성능저하 없음 성능 저하

로그 저장소 안정성/가용성
이중화 구성 가능 (고가용성),

샘플링 저장 없이도 CPU 부하 없음
이중화 불가 (가용성 낮음), 

샘플링 저장 불가 시 CPU 부하로 속도 저하 

DB-i 빅데이터 검색 vs 타사 DB 검색 방식 비교분석

• 기존 DB 검색 방식 대비 처리속도 100배 이상 단축, 3년치 대용량 접속 로그에서 1~3분 내 초고속 검색

• 이상징후 또는 사용자 과거 로그 검색 시 드릴다운 방식으로 빠르게 조회

• 감독기관 감사자료 요청 시 신속대응 

기간

DBMS 종류

개인정보 패턴 

및 개수

태그

3분내 검색 완료해당 조건의 로그 검색 및 취합

DB 접근조회 및 통제기록 
로그 저장소 

복합조건 검색

(기간, DBMS, 허용/차단, 패턴 및 개수 등)으로 

재검사 없이 원하는 로그 즉시 확인

개인/민감정보 관련 30개 키워드 동시 검색
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• 별도의 어플리케이션(CS) 다운/설치 없이, 브라우저창에서 DB-i 중앙관리 콘솔인 DLP+ Center 접속

• 디바이스, OS, 브라우저 종류 종속되지 않고 어디서든 접속 가능

• 사용자 브라우저와 DB 접근통제 장치간 SSL/TLS 방식으로 안전한 통신 제공

웹콘솔 기반 관리자 페이지

OS

디바이스

데스크탑 랩탑 태블릿 모바일

정책 로그분석

대시보드 리포팅

및 공공개방형 
플랫폼

02. 기능 : 관리자 페이지/리포트
3. 기능소개
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대시보드

3. 기능소개

02. 기능 : 관리자 페이지/리포트

• 관리자 관점에서 데이터 가시성 확보

• 다양한 위젯 및 레이아웃을 통한 데이터 분석 및 정보흐름 시각화
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엑셀

메일발송

• 사용자/부서/대상 DB 서버 인시던트(사건사고 발생) 추이, 응용프로그램 순위 리포트 제공

• 특정기간 내 개인정보 조회 상위 유저 리포트 (누적 데이터 기준, 장기간에 걸친 개인정보 조회자 추적)

• 정기 리포트 이메일 발송, 정책 위반사항 발생 시 알림

리포팅

3. 기능소개

02. 기능 : 관리자 페이지/리포트

데이터베이스 접속조회 사용자 순위

사용자 세션 및 쿼리 순위

내보내기
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03. 구성도

Database

고객정보관리시스템 

이소만  880425 010-1111-1111
김보안  651012 010-2222-2222
최안전  101213 010-3333-3333
박권한  900407 010-4444-4444

[ Mirror 방식 ]

고객, 대리점, CRM, VOC, Hacker 조회/취득

[ Proxy 방식 ]

DBA, DB엔지니어, (비권한 엔지니어) 조회/취득

Web Apps

Proxy, Mirror 방식의 장점을 반영

Hybrid 방식

3. 기능소개

• 개발자 DB직접 접속 통제는 Proxy 방식이 효과적
• Mirror와 Proxy방식의 장점을 혼합한 Hybrid 방식 운영 가능 
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4. 제품 비교표
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항목 소만사 DB-i P사 W사

클라우드 
DB

접근통제
분야 
시장

점유율

공공기관 
프로젝트 지속 수행경험

국가정보자원관리원 
광주센터 : 2007년, 2015년, 2022년 3회에 걸쳐 수행진행 
대구센터 : 2023년 클라우드 DB접근통제 프로젝트 수행 
한국지역정보개발원, 행정안전부, 기상청, 전라남도청 외 

국가정보자원관리원
프로젝트 없음

국가정보자원관리원
대전센터

글로벌 대기업 
프로젝트 수행 1위 

· 전세계 72개국 197개 거점 22만명 삼성임직원 대상 
약 1만 core 규모 삼성 G-ERP 프로젝트 수행 

· 삼성, LG, KT, CJ, 롯데, 두산 그룹 DBMS 표준화 제품 
· 엔터프라이즈 시장 1위 

기업 시장 점유율 낮음

클라우드 DB 
프로젝트 수행 1위

· 3만대 이상 (A사 DB 1만대, B사 6천대, C사 5천대) 수행
· 지역정보개발원 차세대 클라우드 DB접근통제 프로젝트
· 국정자원관리원 대구센터 클라우드 DB접근통제 프로젝트 등 

DB서버 대수 기준 경쟁사 대비 2배 이상

클라우드 DB접근통제 제한적
(대부분 100여대 DB 보유 사이트 대상)

최근 3년 내 공공기관 검증
BMT 1위 실적

국가정보자원관리원 대구센터 BMT 수행결과 1위
(99.25점/100점 만점기준)

대구센터 
BMT 수행결과 2위

대구센터 
BMT 수행결과 4위

인증

보안기능확인서 O O O

CC인증 EAL4 EAL4 EAL4

재무 신용등급 A+등급 A+등급 BBB등급

기술
전문성

자체 보유 전문 기술인력 240명(전체인원 340명) 130명(전체 인원 170명) 40명 이하( 전체 인원 40명)

제품 비교표 :프로젝트 수행역량 

4. 제품 비교표
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제품 비교표 :기능 

4. 제품 비교표

항목 소만사 DB-i P사 W사 

DB

접근

통제

DBMS 커버리지 (Cloud DB포함) 20여종 이상 20여종 이상 20여종 이상 

계정, 시간, 툴, 채널 별 접근통제 ○ ○ ○

Table/Column 접근통제 ○ ○ ○

쿼리툴 통제 ○ ○ ○

DB접속기록 저장 ○ ○ ○

소량씩 다회조회 등 비정상 조회행위 탐지 및 경보 ○ △ ○

서버

접근

통제

RDP/SSH/Telent/FTP 원격터미널 서비스 통제 ○ ○
△

FTP 파일 다운로드 제한적

RDP 콘솔 원격접속시 개인정보유출조회 등 모니터링 ○ ○ X

쿼리툴

통제

클립보드 통제 (쿼리툴을 통해 외부로 데이터를 붙여넣기할 경우 차단) ○ X △

쿼리결과값 통제 (Export, 파일저장시 차단) ○ X △

파일저장 통제 (클라이언트 PC에 개인정보 저장시 경고메시지 발송) ○ X △

로그

저장/

관리

법에서 요구하는 세부이력 모두 기록 (사이즈, 행수, 패턴, 반복횟수 등) ○ ○ ○

관리자 페이지 개인정보 로그기록 마스킹 ○ ○ ○

리포팅 ○ ○ ○
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5. 프로젝트 관리 및 교육

01. 기술평가등급 T2

02. 프로젝트 수행

03. 기술지원 및 정기적 서비스
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01. 기술평가등급 T2

• 기술평가등급 T2 → 기술력 상위 1% 이내

• 200여명 기술인력 보유

• 인프라 구축부터 유지관리까지 단일 벤더에서 일괄지원대응 

5. 프로젝트 관리 및 교육
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•인사정보 연동

•추가 요구사항 반영

•패턴분석 및 변경관리

•테스트 결과 반영

•개발 일정 관리

•시스템 설치

•정책설정  및  관리

•정책테스트 및 
시험관리

개발기술컨설팅

소만사[PM/PL]

OOO

•산출물 및 
품질기준 검토

•품질관리 
기준 설정

QA

•교육훈련지원

•인력 및 장비관리

•프로젝트 
비용관리

사업지원

귀사 [총괄]

OOO

조직 역할

귀사

▪ 계약체결,  사업관리 및 사업비 신청내역 확인

▪ 검사 및 인수, 사후관리

▪ OOO에서 담당할 필요가 있는 세부적인 업무

소만사 (PM)

▪ 프로젝트 총괄 진행, 프로젝트 추진활동 계획 조정 및 감독

▪ 품질보증, 투입인력, 자원 및 예산 관리

▪ 주요 이해당사자와 의사소통 채널 및 긴밀한 관계 유지

▪ 프로젝트 보고 및 산출물의 인도

소만사 (PL)

▪ 기술적인 프로젝트 총괄 진행, 프로젝트 추진활동 계획 조정 및 감독

▪ 기술적인 품질보증, 투입인력, 자원 및 예산 관리

▪ 기술  당사자와 의사소통 채널 및 긴밀한 관계 유지

▪ 프로젝트 보고 및 산출물의 인도

기술컨설팅
▪ 시스템 설치 및 구축(하드웨어, 소프트웨어 – 운영체제, 로그서버 등)

▪ 정책설정, 관리 및 운영 지원 / 주요 산출물 작성

개발
▪ 추가요구사항 반영/ 패턴분석 및 변경관리/ 테스트 결과반영/ 

개발일정관리

QA

▪ 산출물과 품질기준 검토 및 품질관리 기준 설정

▪ 표준화가 필요한 업무에 대하여 프로세스 및 정보항목 도출

▪ 표준화 추진방안 제시

인력확보 방안 및 인적 구성의 적정성

< 수행 조직 >

< 업무분장 >

02. 프로젝트 수행

소만사는 DB-i 구축사업의 성공적 수행을 위해 계약부터 완료까지 귀사와의 유기적 관계를 유지할 수 있는 조직을 구성합니다

또한 완벽한 품질의 산출물이 생성되도록 독립적인 품질보증 팀의 지원을 받아 원활하고 효율적인 프로젝트 수행이 가능하도록 하며, 

프로젝트 관리자가 전체 프로젝트 팀을 효율적으로 관리할 수 있도록 조직을 구성합니다

5. 프로젝트 관리 및 교육
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교육훈련 일정

교육과정 주요내용 교육일정 교육대상 관련자료/장소

기초교육

▪ 솔루션사용법

- 사용자 환경설정 및 접속방법

- 로그조회 등 감사활동 방법

▪ 솔루션 개념 및 구축 기법   

▪ 솔루션 시스템 운영 및 활용 방안

▪ 집합교육

▪ 1일(2시간소요)   

(프로젝트 초기: M)

- 계약 후 4개월이내

▪ 총괄 담당 직원

▪ 운영 매뉴얼 

▪ 소만사 자체 자료 

▪ 장소: 고객사 지정 장소

시스템 
운영자 

기본 교육

▪ 솔루션의 운영관리

- 시스템 운영환경(H/W및 S/W)에 대한 이해

- 솔루션 운영교육

- 보안규칙 적용방법

- 모니터링 및 감사활동 방법

▪ 운영 지침

▪ 시스템 전반적인 이해

▪ 각 모듈 별 요소 기술

▪ 보안관리자

▪ 매뉴얼 사용 방법

▪ 집합교육 또는 쿠폰

▪ 1주일(일1시간)

(솔루션 설치 완료시: M+1)

- 계약 후 5개월이내
▪ 총괄 담당 직원

▪ 사용자 매뉴얼

▪ 운영자 매뉴얼

▪ 소만사 자체 자료

▪ 장소: 고객사 지정 장소

시스템
 운영자

심화 교육

▪ 운영단계에서 실제 운영 시 상세 제품교육

▪ 보고서 활용 관련 리포트 활용법

▪ 집합교육 또는 쿠폰

▪ 1일(3시간) 

(시스템 안정화 단계 시: M+2)

- 계약 후 6개월 이내

▪ 총괄 담당 직원

▪ 사용자 매뉴얼 

▪ 운영자 매뉴얼

▪ 소만사 자체 자료

▪ 장소: 고객사 지정장소

03. 기술지원 및 정기적 서비스

교육지원 담당자의 책임아래 교육훈련을 진행합니다

교육준비, 교육실시, 평가 및 분석 3단계로 나누어 시행하여 훈련효과를 극대화 합니다

훈련 실시 후 교육내용 활용도를 조사, 부족한 부분을 추가 교육하여 대상 그룹의 시스템 적응력과 운용능력을 극대화 합니다

5. 프로젝트 관리 및 교육
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구  분 지원 방안 비고

예방정비

(PM)

• 전담 A/S 요원 정기점검 및 요청 시 방문

• 모듈 및 시스템 성능 검사 및 종합 테스트

• 정기적인 이론 실습 교육

• 전산 마인드 교육

• 업무시스템의 효율적인 사용을 위한 교육

• 전담 요원 확보

• 충분한 예비 시스템 확보

긴급정비

(EM)

• 유지관리를 위한 전담 엔지니어 확보

• Help Desk 운영을 통한 신속 정확한 장애 조치

• Diagnostic Program을 통한 정확한 고장부위 파악 및 조치

• 4시간 이내 착수하여 조치 이행함

서비스망

접수처리
• Help Desk를 구축 신속한 장애 접수 처리 • 상시 지원 체제 구축

기술지원

• Version Upgrade 관련 최신 기술정보 제공

• 대상 업무 검토 및 협의

• 시스템 성능향상을 위한 기술자문 및 신기술 세미나

• 유지관리 전담팀 활용

무상유지관리 기간 • 시스템 구축 후 1년

03. 기술지원 및 정기적 서비스

제안사의 운영기술 지원 서비스는 다음과 같이 5가지 영역으로 나뉘어 제공됩니다

유지관리 정책은 검수 후 1년간 무상 지원되며, 이후 별도의 유지관리 계약을 통해서 지속적인 서비스를 제공합니다

운영기술 지원 서비스

5. 프로젝트 관리 및 교육
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1,000여개 유지관리 사이트 지원경험과 200여명의 전문가를 통한 대응체계를 고객에게 제공합니다 

주관기관 제안사 유지관리팀 분야별 협력업체

승인

승인

유지관리 계획서

Y

N

운영 예방정비 요청

예방정비 대상 및
계획 수립

예방정비 기록 승인

승인 의뢰

처리계획 수립 처리방안 수립

유지관리 사항 요청

예방정비 계획서

추가지원 요청

유지관리 지원

유지관리 계획수립

운영지원

예방정비지원

예방정비기록

예방정비수행

유지관리요청 접수

유지관리내역 분석

협조요청

유지관리지원

유지관리 기록

유지관리 수행

유지관리계획 작성

유지관리 사항분석

03. 기술지원 및 정기적 서비스
5. 프로젝트 관리 및 교육
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제안사 기술컨설팅 단일창구를 통해 장애접수 후 

유지관리팀 및 주관기관 내 자체 운영조직에 의한 해결 또는 협력업체 현장방문으로 신속히 장애문제를 조치합니다

구분 내용 조치 담당자 비고

긴급
복구

장애요소제거
및 교체

유지관리 
담당자

유지관리
수행팀은

전단계에 
걸쳐

지속적인 
지원

시스템
(HW 및 SW)

가동

시스템 및 
SW 운영자

서비스 가동 
및 확인

업무담당자

Planned 
복구

복구작업 
계획수립

관련자 전체

서비스 및 
시스템 중지

업무담당자, 
시스템 및

 SW 운영자

장애요소 
제거 및 교체

유지관리
담당자

시스템 및 
서비스

가동, 확인

시스템 및
 SW 운영자,
업무담당자

Yes

Yes

장애발생

 장애내용 분석 및 지원방안 검토
 자체 해결 사항이면 즉시 조치
 조치사항 기록 및 유형 분석

 자체 해결이 가능한 장애는 즉시 조치
 자체적으로 해결이 어려운 부분은

유지관리 협력업체로 통보
 조치사항 관리와 유형 분석 및 사전예방

장애내용 1차 조치2

장애내용 2차 조치3

장애조치 결과보고4

 조치결과를 이력관리

장애이력관리5

 조치결과를 보고

 장애접수 또는 인지시 
주관기관 담당자에 우선보고 

장애내용 접수1장애접수 및 내용확인

 장애복구 유형 구분

- 긴급 복구, Planned 복구

No

No

장애유형 세부 분석

 유형별분류, 장애사항분석
 자체해결 또는 협력업체 

지원사항판단 및 조치

장애유형 세부 분석

장애이력관리

1차 조치?
(상주자)

2차 조치?
(전문엔지니어)

장애해결

절차에 의한 체계적이고 신속한 장애처리 장애복구 유형별 조치방안

장애해결

장애해결방안 
통보

03. 기술지원 및 정기적 서비스
5. 프로젝트 관리 및 교육
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서울특별시 영등포구 영신로220 KnK디지털타워 9층 소만사
대표번호 : 02-2636-8300 | 기술문의 : tech@somansa.com

제품구매 : 02-2655-4040 / sales@somansa.com 

감사합니다
성공적인 프로젝트로 보답하겠습니다
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• 원본포맷이 변조된 파일에서도 

원본파일 확장자 식별 및 누락 없이 패턴 검출

• 한글, 오피스, PDF 등 50여개 파일포맷 위변조 모두 탐지 

확장자 변경 파일검출 (예: docx → jpg 변경)

개인정보파일 확장명 
변경 (docx → jpg)

DB-i에서
누락없이 패턴 검출

고객정보 → 그림판.jpg

다중압축파일 검사 및 분석

보안담당자가 압축파일 내
모든 파일을 일일이 찾을 필요없음

DRM 문서를
5단계로 압축해도 검출

<검사 설정>

• 다중압축파일 내 개인정보파일을 정확히 식별

• 압축 횟수 검사 단계별 설정가능

USB 등 외부저장매체
파일복사 반출 시 탐지

DB CLOB, BLOB 필드 내
개인정보파일 분석탐지

FTP(SFTP)/RDP로 
개인정보파일 다운로드 시 분석탐지

차별화 기능 개인정보 패턴 식별 탐지 통제 : 포맷변조, 다중압축파일 100% 탐지

별첨

별첨: DB 유출통제 * 별도 라이선스 필요
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• DB Apps(Query Tool)에서 데이터를 파일로 내보내기(Export)시 경보

• DB Apps DB조회값 개인정보를 Excel로 Copy& Paste하여 파일 저장 

• FTP/RDP로 다운로드 받은 파일 PC에 저장

쿼리툴 사용하여 ‘vip_number_table’ 테이블 개인정보 조회,
PC에 ‘핵심고객정보파일’로 내보내기 (Export)

고유식별정보를 포함하는 개인정보 파일이 생성된 경우
실시간 경보 및 알림창 팝업

Example

DB Apps(Query Tool)에서 데이터를 파일로 내보내기(Export)시 경보

차별화 기능
DB접속 후

개인정보 파일 저장 시 실시간 경보

별첨

별첨: DB 유출통제 * 별도 라이선스 필요
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• DB Apps(Query Tool)에서 데이터를 파일로 내보내기(Export)시 경보

• DB Apps DB조회값 개인정보를 Excel로 Copy& Paste하여 파일 저장 

• FTP/RDP로 다운로드 받은 파일 PC에 저장

쿼리툴을 사용하여 ‘vip_number_table’ 
테이블 내 개인정보 조회

쿼리 응답값 복사(Ctrl+c)하여 엑셀파일에 붙여넣기(Ctrl+v)할 경우 
개인정보 포함시 데이터 복사 차단 

Example

DB Apps DB조회값 개인정보를 Excel로 Copy& Paste하여 파일 저장 

Copy 
& Paste

차별화 기능
DB접속 후

개인정보 파일 저장 시 실시간 경보

별첨

별첨: DB 유출통제 * 별도 라이선스 필요
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USB 반출 통제

엑셀파일에 고유식별정보 저장

• USB, 외장하드 등을 통한 개인정보 복사반출

• 출력물을 통한 개인정보 외부반출

• 웹메일, SNS 등을 통한 개인정보 외부전송

Example

차단 정책에 의해 USB 파일복사시
차단정책에 의해 UB 파일복사 차단 

차별화 기능
DB접속 후

개인정보 파일 외부유출방지 

별첨

별첨: DB 유출통제 * 별도 라이선스 필요
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출력 통제

개인정보 조회 후 쿼리 결과값 복사

워드파일에 주민번호 1건 저장 후 출력 시
워터마크 포함되어 출력허용

1

워드파일에 주민번호 10건 저장 후 출력 시
출력차단과 동시에 출력시도기록 로그저장 

2

차별화 기능
DB접속 후

개인정보 파일 외부유출방지 

별첨

별첨: DB 유출통제 * 별도 라이선스 필요
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• DB접속 후 PC에 생성된 개인정보파일 검색, 중앙에서 암호화 

• 특정조건에 해당하는 파일을 조회한 후, 

    해당 로그정보 유출 시 심각도가 클 경우

중앙에서 원격으로 암호화 

7조 개인정보 암호화

⑦ 개인정보처리자는 업무용 컴퓨터 또는 모바일 기기에 

고유식별정보를 저장하여 관리하는 경우 상용 암호화 소프트웨어 

또는 안전한 암호화 알고리즘을 사용하여 암호화한 후 저장해야 함

개인정보보호법 고시 준수

DB접속 및 개인정보 조회 후
쿼리 결과값 PC 저장 

• 업무환경, 파일성향에 따라 자동 암호화 or 동의 받은 후 암호화
• 활용여부에 따라 즉시 암호화 or 예약일자에 맞추어 암호화

✓  
✓  
✓  

차별화 기능 DB접속 PC 내 개인정보 파일 암호화 (2차유출방지)

별첨

별첨: DB 유출통제 * 별도 라이선스 필요
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항목 DB-i P사 W사 비고

개인정보포함 

DB Data 자동식별 

○
Table, Column, CLOB, BLOB,  
이미지, 서버 내 파일 검출 경보

△
CLOB, BLOB, 이미지 미흡

△

관리용 단말기 

보호/유출통제 기능

○
DB접속 단말기 보호기능

(내PC지키미 수준) 
△ △

개인정보
법규준수 

DB접속 후개인정보 

PC 저장시 실시간 경보

○
개인정보 파일 PC저장시 실시간 경보

△ △

1천만 건
이상

개인정보
유출사고
재발방지

DB접속 후 개인정보 데이터 

Copy & Paste 통제

○
Clipboard 통제

△ △

DB접속 후 개인정보 

USB복사, 출력,

네트워크 반출 통제

○
개인정보 유출사고 방지

△ △

빅데이터 검색기능
○

3년치 대용량 접속로그 
1~3분내 검색가능 

△
DB방식

△
DB방식

높은 개인정보 패턴 정합성
○

10가지 이상 패턴 제공
고유식별정보 체크섬 3개 보유 

△
제한적

고유식별정보 체크섬 2개

△
제한적

파일 포맷변조, 

다중압축파일 탐지

○
위변조를 통한 유출시도 탐지

△
제한적

△
제한적

제품 비교표

별첨

별첨: DB 유출통제
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1. 회사소개

01. 엔드포인트 시큐리티 1위기업 소만사 

02. 재무 안정성 상위 1%  

03. 조직 및 기술력

04. 인증 및 지적 재산권 

05. 보안성 지속서비스

06. 레퍼런스 

2. 도입 필요성

01. 전통적인 엔드포인트 보안솔루션의 한계

02. 사후분석 무용론 

03. 파일리스 공격에 가장 효과적인 방어방식

04. 랜섬웨어 공격에 가장 효과적인 방어방식

05. 경계선 보안 솔루션 역할 축소

06. 요약 

3. 기능

01. 차별화 기능 

02. 기본기능

03. 제품 구성도

4. 솔루션 비교 & 로드맵

01. 비교표

02. 로드맵

5. 프로젝트 지원

목차
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01. 엔드포인트 시큐리티 1위기업 소만사 

02. 재무 안정성 상위 1% 

03. 조직 및 기술력

05. 보안성 지속서비스

06. 레퍼런스 

1. 회사소개
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1997년 창립 이후 27년간 데이터보호에 집중한 ‘엔드포인트 시큐리티 전문기업’ 

01. 엔드포인트 시큐리티 1위기업 소만사

글로벌 3대 바이러스 연구기관 Virus Bulletin사의 ‘VB 100’ A+등급 획득 

Privacy-i EDR 2.0 출시 : 싱글 에이전트로 데이터보호 및 유출통제 동시지원 

Server-i 5.0 출시 : 서버 취약점 점검 솔루션 

Privacy-i 지키미 출시 : PC 취약점 점검 솔루션 

Privacy-i 리눅스OS 버전 국내최초 개발 

Privacy-i EDR 1.0 출시 : 엔드포인트 위협탐지 및 대응 솔루션

Gartner Magic Quadrant 'Enterprise DLP' 보고서 아시아 최초 등재

Privacy-i macOS 버전 국내최초 개발

WebKeeper SG 출시 : SSL/TLS 기반 유해사이트 차단 

Privacy-i DLP 버전 출시 :복사, 출력, 인터넷 업로드 통제

고객사 1,000개사 달성 (공공/금융/기업 등)

Privacy-i Discover 출시 : 국내 최초 개인정보 검출 및 보호조치 솔루션 

WebKeeper 출시 : 유해사이트 차단 솔루션 

㈜소프트웨어를 만드는 사람들 설립

2024

1997

1998

2022

2021

2023

1. 회사 소개
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02. 재무안정성 상위 1%

• 중소기업 재무안정성 상위 1%(A+), 유일한 무차입 기업입니다 

• 신용평가 A+, 현금흐름등급 CR-1로 중소기업 상위 1%의 재무적 안정성을 바탕으로 

소만사는 중장기 R&D 및 기술지원에 투자하고 있습니다

구  분 2022년 2023년 2024년

매출액 535 577 653

영업이익 83 124 145

당기 순이익 88 140 161

차입금 0 0 0

총자산 847 1,014 1,221

(단위: 억원)

1. 회사 소개
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• 소만사 임직원 350명 중 240여명이 기술인력(약 70%)으로 재직중입니다

• 연구개발자 120여명, 기술엔지니어 120여명 재직

• 악성코드 분석센터 (악성코드/랜섬웨어 분석), 취약점 분석센터 (엔드포인트 보안 플랫폼 개발, 취약점 분석), 

데이터 리스크 분석센터 (개인정보/기밀정보 유출차단), 유해사이트 분석센터 (악성코드/유해사이트 분석) 운영

• 컨설팅 본부 (50여개 주요기반 시설 취약점 점검 프로젝트 수행)

대표이사

기술본부

기술컨설팅1실

기술컨설팅2실

기술컨설팅3실

통신서비스사업실

연구소

엔드포인트 개발실

ㄴ악성코드 분석센터

ㄴ취약점 분석센터

ㄴ데이터 리스크 분석센터

네트워크 개발실

ㄴ유해사이트 분석센터

플랫폼 개발실

품질혁신실

영업본부

기업사업부

공공사업부

금융사업부

서비스클라우드사업부

영업지원

경영기획실

컨설팅본부

03. 조직 및 기술지원능력

1. 회사 소개
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인증
수상

등록/출원
특허

• 악성행위정보에 근거한 악성코드 자동 분류방법 및 장치

• 엔드포인트의 트래픽에 대한 포워딩 시스템 및 방법

• 파일 시스템에 저장된 중요정보의 검사방법 및 장치

• 금융사기 방지 시스템 및 방법

• 엔드포인트 DLP를 위한 2계층 기반의 기밀 정보 검출 시스템 및 방법

• 가상화 기반 논리적 망분리 기법을 이용한 개인정보보호시스템

• (미국) System and method for tracking information leakage at endpoint

국정원 암호검증모듈 탑재CC 인증 GS 인증

03. 조직 및 기술력 : 인증 및 지적재산권

• 엔드포인트 보안 솔루션으로 CC인증, GS인증 획득

• 데이터 유출 및 악성코드 차단 등 핵심특허 20건 이상 등록출원

1. 회사 소개
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바이러스

불러틴

VB100

탐지 결과

항목 차단율

오탐율 0%

탐지율 99.52%

오탐율 0%, 탐지율 99.53%로 

2023년  1분기부터 2024년 2분기까지 

지속적으로 A+ 등급 유지 중 

03. 조직 및 기술력 : 
영국 바이러스 연구기관  바이러스 불러틴 ‘VB 100’ A+ 인증 획득

1. 회사 소개
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2015년 한글 악성코드 분석 보고서부터 2024년 와이퍼 악성코드까지 

9년 연속 악성코드/랜섬웨어 상세분석 및 보고서 발행 

2024.02
친팔레스타인 단체 개발 인프라 파괴 목적 

BiBi 와이퍼 악성코드

2023.10 
Chinotto,RokRAT 정보탈취형 3종 

북한발 LNK 악성코드분석 

2024.01
CVSS위험도 최고점 10점 중 7.8점 평가 

WinRAR 원격코드 실행 취약점

2023.06
코로나19 백신 연구데이터 1.4TB 탈취, 

RA 그룹 랜섬웨어

04. 보안 지속성 서비스: 
악성코드 랜섬웨어 분석리포트 월간 발행 및 배포

1. 회사 소개
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수
집

사이트 리포터
1,000여개 국내 고객사에서

미분류 접속 사이트 자동수집

시큐랩닷컴
보안담당자 미분류 사이트 직접신고

키사이트 콜렉터
검색엔진 키워드별 검색결과 자동분류

분
석

AI 인공지능기반 자동 분석센터
웹사이트 내 이미지, 텍스트를 추출하여 

비업무, 유해, 불법, 음란사이트 여부를 자동 판단 

Google, KISA 등 DB 분석
공신력 있는 기관 제공 악성코드DB 3종 이상 보유

전문가로 구성된 자체 분석센터
1~4차 분석프로세스 제공,

피해규모가 큰 악성코드/랜섬웨어는 상세리포트 제공

배
포

30분 이내 배포
수집-분석-배포까지 

30분 이내

주기적 재검증
24시간 

DB 최신화 작업수행

1천여 개 고객사로 이루어진
웹키퍼 클라우드 

악성코드 분석센터 Hermes

1차 정적분석 

2차

3차 가상화/행위기반 분석

4차 전문가 분석
(이슈 발생시 악성코드 샘플분석)

시그니처 분석

위험도에 기반하여 
웹키퍼 DB 선별관리

신한금융그룹

KT

KB금융그룹

방위사업청

LG그룹

국가정보자원관리원

행정안전부

SK

Unknown DB

Crowd DB

Site Reporter

악성코드 없음

일1회 분석

악성코드 소멸

일10회 분석

악성코드 발견

주기적 재검증

Popular DB
한국인이 접속하는 
400만개 사이트

Suspect DB
악성코드 감염이력이 

한번이라도 있는 
50만개 사이트

Criminal DB
악성코드 검출 사이트, 
페이지, 실행파일(PE)

실시간 업데이트

04. 보안 지속성 서비스: 악성코드 배포 웹사이트 분석

국내 최대 DB 수집 → 분석 → 배포 인프라 확보

1천여개 소만사 고객사를 통해 실시간으로 축적되는 데이터 인프라 보유 

1. 회사 소개
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Privacy-i EDR은 엔드포인트 보안 솔루션 Privacy-i의 최신버전입니다

기존 Privacy-i 고객사는 순차적으로 Privacy-i EDR 업그레이드 예정입니다

에이전트 
도입 대수 1위

중앙부처, 공기업 및 공공기관

* Privacy-i 엔드포인트 보안 솔루션 적용 사이트이며, 현재 EDR 버전으로 업그레이드 중 

06. 레퍼런스 

1. 회사 소개
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광역지방자치단체, 교육청, 병원 Privacy-i 도입 

교육청 고객 50% 확보, Privacy-i 사용 중 
교육청 제품도입 1위

지자체 및 교육
청

병원

* Privacy-i 엔드포인트 보안 솔루션 적용 사이트이며, 현재 EDR 버전으로 업그레이드 중 

06. 레퍼런스 

1. 회사 소개
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주요 금융사(은행, 생명, 화재, 카드, 증권 등)에서 Privacy-i 도입 및 운용 중

S사 등 외산 솔루션 윈백(Win-Back) 사례 다수 확보 
금융시장 1위

금융

* Privacy-i 엔드포인트 보안 솔루션 적용 사이트이며, 현재 EDR 버전으로 업그레이드 중 

06. 레퍼런스 

1. 회사 소개
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메이저 제조 〮 통신 〮 서비스 기업 고객사 보유

모기업, 계열사 및 해외법인에서 운용 중
엔터프라이즈 1위

기업

* Privacy-i 엔드포인트 보안 솔루션 적용 사이트이며, 현재 EDR 버전으로 업그레이드 중 

06. 레퍼런스 

1. 회사 소개
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2. 도입 필요성

01. 전통적인 엔드포인트 보안솔루션의 한계

02. 사후분석 무용론 

03. 파일리스 공격(Fileless Attack)에 

가장 효과적인 방어방식

04. 랜섬웨어 공격에 가장 효과적인 방어방식

05. 경계선 보안 솔루션 역할 축소

06. 요약 
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안티바이러스

01. 전통적인 엔드포인트 보안솔루션의 한계

2. 도입 필요성

• 추출한 시그니처를 대조하여 악성여부를 판단하는 패턴매칭 방식 사용 

• 안티바이러스 엔진 적용에 수일 ~ 수주 소요 

A사 서버 

[A]

A사 B사

AV 에이전트 [Aa]

AV Server AV Server

AV 에이전트 [Ba] AV 에이전트 [Bb]

인터넷 인터넷

B사 서버 

[B]

AV 엔진

1) [Aa] PC 
신종 변종
바이러스 감염

2) 시그니처
     파악을 위해
     상위서버 이동

3) 전문가의
     시그니처 추출 

(수일 ~수주 소요)

4) AV엔진 
업데이트

5) B사에 
반영

6) 동일한 바이러스 
     발견시 시그니처를 
     매칭하여 차단 
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02. 전통적인 엔드포인트 보안솔루션의 한계

항목 안티 바이러스 엔진 비고

악성코드 식별 파일 내 패턴(시그니처) 기반

변종 악성코드 대응
변종 악성코드의 파일 내 

패턴식별 후 대응

패턴 추출에 Hour to Days

변종 악성코드는 하루에도 수만 여개 발생

제로데이 공격 대응 취약점 분석 후 패턴 업데이트
취약점 분석에 수 일 ~ 수 주가 소요될 수 있음 

그 사이 감염 PC가 기하급수적으로 확산될 수 있음

신규 악성코드 발생시 대응
악성코드 샘플 수집  

→ (수작업) 패턴 추출 →패턴 업데이트 

악성코드 샘플수집, 분석, 배포의 

자동화 측면에서 한계

오탐 가능성
패턴기반으로 차단 

오탐 가능성 상대적으로 낮음

전통적 안티바이러스 
솔루션 한계점

• 가장 대중적인 보안 솔루션이나 패턴기반 차단방식 사용 

• 제로데이 어택 및 신/변종 바이러스에 취약, 실시간 대응역량 부족

2. 도입 필요성
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랜섬웨어 변종(실행압축) 여부에 따른 

패턴기반(안티바이러스) 및 행위기반 엔진 탐지율 테스트 시행 

변종에 취약한 패턴기반 엔진으로는 사내 데이터를 온전하게 보호할 수 없음

안티바이러스

알려진 랜섬웨어는 
패턴기반/행위기반 엔진 모두 100% 차단 

변종 변환된 82개 랜섬웨어 대상 탐지 테스트 
(2021.08)

33개 미탐지 
(탐지실패율 
40.8%)

패턴기반 엔진

49개 탐지 
(탐지성공율 59.2%)

2개 미탐지
(탐지실패율 2.5%)

행위기반 엔진

80개 탐지 
(탐지성공율 97.5%)

02. 전통적인 엔드포인트 보안솔루션의 한계

2. 도입 필요성
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02. 사후분석 무용론

항목 이슈 비고 

누가 

분석을 할 것인가

일반 보안전문가가 아닌 

악성코드 분석 전문가가 필요

대기업 이외에는 

악성코드 분석 전문가가 내부에 없으며

채용으로 인력을 확보하는 것도 불가능

기존 보안관제 인력이 EDR로

분석이 가능한가
관제 전문가는 악성코드 분석 불가

그런 사람을 유지하는데 

얼마나 많은 비용이 소요되는가

2~3인팀으로 운영되어야 하며 

인건비만 연간 3~5억 소요

운영 인력비용이 솔루션 도입 TCO를 압도함 

대기업 이외는 불가능

이러한 사후분석이 

어떤 의미가 있는가 

사고를 막지 못하고 로그만 남으면 

CISO에게는 로그가 없는 것보다 

더 큰 문제

EDR 또한 악성코드 선제적 차단 역할에 초점을 두어야 함 

2. 도입 필요성

Endpoint의 Event를 한 곳으로 모아서, 사후에 분석한다. 사후분석 무용론
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공격 도중에 사용되는 파일이 없음

파일 내 시그니처를 기반으로 악성코드를 탐지하는 안티바이러스는 탐지불가

단, 행위기반 탐지방식의 Privacy-i EDR은 탐지가능

요즘 해커 무기는 '파일 없는' 공격

'파일리스' 수법 기승…로깅 강화·EDR 솔루션 활용 필요

김국배 기자 2020.10.26 16:36

2016년 미국 대선 당시 민주당 전국위원회 해킹부터 지난해 국내 400개 이상의 조직을 

감염시킨 '클롭' 랜섬웨어, 국내 대기업을 감염시킨 '마이킹즈 봇넷' 공격까지. 

이 사건들의 공통점은 바로 파일 없는 공격, '파일리스' 공격 기법이 쓰였다는 것이다. 

파일리스는 악의적인 기능을 수행하는 코드를 메모리에서만 실행시키며 시스템에 피해

를 입히는 공격 유형이다. APT 공격이 이뤄진 침해 사고에서 파일리스 기법이 많이 발견

되면서 '지능형 휘발성 위협(AVT)'라는 말까지 생겨났다. 2018년부터는 국내에서도 파

일리스 기법이 쓰인 침해사고가 확인되기 시작했다.

‘파일 없는’ 공격

‘파일리스’ 공격기법이

2024.5, 모 스크린 스포츠 업체
랜섬웨어 감염 및 221만명 개인정보 유출

과징금 75억원 부과 

2016.12, 미 민주당 전국위원회(DNC)
클린턴 후보 측근을 포함한 

이메일 1만9천건 유출 

파일리스 공격

스크립트가 악성코드 실행파일을 
디스크에 남기지 않고,
신뢰할 수 있는 프로세스에 주입하여 실행/공격

03. 파일리스 공격(Fileless Attack)에 가장 효과적인 방어방식

• 아래 파일리스 공격의 특징: 실행 3단계 모두 파일 생성없이 메모리에서 스크립트가 실행됨 

• 파일이 생성되지 않으므로 시그니처도 없음. 안티바이러스 엔진은 탐지 불가 

2. 도입 필요성
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파일리스 공격

파일이 없어 스크립트를 읽을 수 없으므로
대신 행동으로 탐지

  ,   

→이 행동 자체를 의심스럽게 보고 추적

악성행위로
판단, 

실행 종료

패턴기반 탐지방식으로는 불가능

오직 행위기반 탐지방식으로 대응할 수 있음

실행 종료 후 가상환경에서 시뮬레이팅 
프로세스 분석 후 TI 배포 업데이트 

03. 파일리스 공격(Fileless Attack)에 가장 효과적인 방어방식

• 파일생성시 나타나는 시그니처가 없으므로 패턴기반 안티바이러스는 탐지불가

• 행동기반 탐지방식은 원인-결과를 중심으로 악성행위 판별차단 

2. 도입 필요성
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랜섬웨어 공격

400여 개 병원 운영하는 UHS, 랜섬웨어 공격 받
아 
시스템 마비...한국도 주의
길민권 기자 2020.10.04 12:31

병원/의료 서비스 업체 UHS가 9월 28일 네트워크에서 발생한 랜섬웨어 

공격으로 인해 미국전역 의료시설 시스템을 중단시키는 사태가 발생했

다. 

캘리포니아, 플로리다, 텍사스, 아리조나, 워싱턴 D.C를 포함한 미국 UHS 

병원에서 컴퓨터와 전화 시스템에 접근할 수 없었다고 밝혔다. 공격을 받

은 병원은 구급차를 타 병원으로 연결하고 수술이 필요한 환자를 인근 병

원으로 이송하고 있는 상황이다. 실험실, 심전도, 방사선 연구실을 포함한 

어떠한 컴퓨터에도 액세스할 수 없었고 PACS 방사선 시스템에도 접근할 

수 없게 된 것이다. 바로 랜섬웨어 공격에 당한 것이다.

미국 보험사 CNA, 랜섬웨어 감염
"1만5천대 기기 타격"
최근 금융업계 겨냥 랜섬웨어 공격 ↑

최은정 기자 2021.03.29 06:50

미국 대규모 보험사 CNA가 신규 랜섬웨어인 '피닉스 크립토락커’ 

공격으로 온라인 서비스가 중단되는 등 사업 운영에 차질을 빚은 것으로 

나타났다.

CNA는 피닉스 크립토락커에 감염돼 약 1만5천개의 기기가 암호화된 것

으로 파악됐다. 감염된 기기에는 가상사설망(VPN)으로 접속한 원격근무 

직원들의 PC도 포함됐다.

CNA는 같은 날 홈페이지를 통해 "정교한 사이버 공격으로 

사내 네트워크가 중단됐으며 회사 이메일 등 특정 시스템이 영향을 받았

다"

몸값 40만달러 지불 
(한화 약 5억원)

몸값 지불 거부
시스템 및 인프라 복구비용 

6,700만달러 예상
(한화 약 760억원)

랜섬웨어 감염

약 1만5천개의 기기가 암호화 컴퓨터와 전화 시스템에 접근할 수 없었다

랜섬웨어 공격받아

엔드포인트에서 실시간으로 행위기반 탐지, 대응하는 EDR은

랜섬웨어 대응에 가장 최적화된 솔루션

04. 랜섬웨어 공격에 가장 효과적인 방어방식

• 랜섬웨어 감염은 주로 엔드포인트 PC 부터 시작

• 랜섬웨어는 끊임없는 변종을 통해 기관/기업을 공격, 오직 행위기반으로만 탐지 가능 

2. 도입 필요성
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클라우드·모바일 컴퓨팅 환경 변
화

사무실

재택근무

해외출장

사무실을 벗어난 PC는 
사내 네트워크 보안장비의 보호를 받을 수 없게 됨

결국 엔드포인트 단말의 
보안기능을 강화하여 정보자산을 보호해야 함

차세대 안티바이러스 솔루션 EDR은 

엔드포인트 단에서 실제 악성행위를 기반으로 

스스로 판단하고 차단

업무환경 
변화로 

클라우드·
모바일 컴퓨팅
기반 근무환경

보편화

사무실 밖
장소제한 없

이 
회사 시스템

접속 및 
업무진행

가능 

회사 내부망과
외부망의
경계가 

희미해짐 

경계선 보안
(Perimeter
Security)

개념 무력화 

05. 경계선 보안 솔루션 역할 축소

2. 도입 필요성
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06. 요약 

항목 EDR 비고

악성코드 식별 행위기반 (동적 분석)
프로세스, 레지스트리, 

파일 생성 등 
행위 정보 수집

실시간 탐지여부 실시간 탐지 -

변종 식별능력 높음 -

제로데이 대응능력 높음 -

설치 위치 Endpoint 모든 PC에 에이전트 설치 

행위 정보 수집 방식 실제 PC의 행위 정보 -

행위기반 악성코드 동적분석과 함께 패턴기반 정적분석이 동시에 진행 되어야 함

엔드포인트에서 동적분석& 정적분석을 동시에 수행할 수 있는 솔루션은 

차세대 안티바이러스 EDR 하나 뿐 

2. 도입 필요성
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패턴기반 
안티 바이러스 솔루션의

한계 극복

✓

파일리스, 랜섬웨어 공격에 
가장 효과적인
방어방식 구축

✓

클라우드, 모바일 시대로 전환
경계선 보안(Perimeter) 

필요성 약화

✓

샌드박스 기반 
APT 솔루션의
우회탐지 극복

✓

EDR은 차세대 안티바이러스 솔루션 입니다

06. 요약 

2. 도입 필요성
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1. 차별화 기능 

2. 기본기능

3. 제품 구성도

3. 기능
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3. 기능

01. 차별화 기능 : 요약

악성코드 탐지

3대 요소 탑재

TI, AV, EDR, (AI)

패턴 및 행위기반엔진 모두 보유

다층 분석을 통한 정교한 탐지

(차단율 99.5%, 오탐율 0%)

악성코드 통제 

3대 요소 탑재

프로세스킬, 파일격리, 단말격리

보안담당자 수작업 없이 

보안위협 중 90%는 

격리/종료를 통해 자동 대응

실시간 

격리 및 복구

데이터 소실 최소화 

이상행위를 빠르게 탐지하여

파일 암호화/위변조 직전 

최신 변경점까지 복구

01 02 03
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3. 기능

TI

• TI(Threat Intelligence)를 통해 

사내 EDR 서버에 없는 데이터를 주기적 업데이트

• 정적 탐지소스 YARA/IOC 규칙을 통해

탐지 시간 단축/효율성 강화

악성코드 탐지 3대 요소 탑재 : TI, AV, EDR, (AI)

01. 차별화 기능 
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3. 기능

악성코드 탐지 3대 요소 탑재 : TI, AV, EDR, (AI)

01. 차별화 기능 

B사 서버 

[B]

B사

`

A사

EDR 에이전트 [Aa] EDR 에이전트 [Ab]

A사 서버 

[A]

6) B사 에이전트     
     [Bc]에 반영

1) 제로데이어택 발생 
    [Aa]에서 위협탐지,

자체조치 및 로그 수집 3) [Ab]에 반영 및
     향후 위협 차단

EDR 에이전트 [Bc]

인터넷인터넷

소만사 TI Cloud Server

Global Data Base

Collect & Share

Lookup

2) A사 서버 보안위협 분
석

4-1) A사 데이터 TI에 반영

4) TI에 악성여부 조회 5) A사 데이터 
B사에 반영

EDR Server의 TI Cache에 
해당 정보가 없을 경우 

Threat Intelligence로 Lookup



30

3. 기능

항목 악성코드 검출 방식 분석성능
변종/제로데이
악성코드 대응력

비고

TI
해시기반
(Hash) 

최상 낮음
단 1 Byte라도 달라질 경우

검출 불가

AV
시그니처 기반
(Signature) 

높음 중간 변종 대응력 낮음

행위기반 
엔진

악성코드 행위 기반
(Event)

중간 최상 변종 대응력 높음

악성코드 탐지 3대 요소 탑재 : TI, AV, EDR, (AI)

01. 차별화 기능 



31

3. 기능

탐지/포착한
엔진명 

탐지된 실행파일
공신력 있는

정보조회 
출처

Hybrid
Analysis

Google
Virus
Total

악성코드 탐지 3대 요소 탑재 : TI, AV, EDR, (AI)

01. 차별화 기능 
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• 테스트 랜섬웨어 100개 

• 패턴기반 : 97/100 (97%)

• 행위기반 : 패턴기반이 탐지하지 못한 변종 3건을 모두 탐지

Privacy-i EDR 패턴 & 행위기반 엔진 랜섬웨어 탐지율 테스트 

미 콜로니얼 파이프라인 송유관 마비사태 원인 Darkside 랜섬웨어 탐지차단 데이터 

엔드포인트에서 포착된 악성행위 

심각도에 따라 위험도 측정

악성행위 탐지 

마이터 어택에 기반한 전술/기술 분류

랜섬웨어 차단

01. 차별화 기능 

3. 기능
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• 변종 변환된 랜섬웨어 82개 

• 패턴기반 : 49/82 (59.2%)

• 행위기반 : 80/82 (97.5%) 

Privacy-i EDR 패턴 & 행위기반 엔진 변종 랜섬웨어 탐지율 테스트 

* 2021.8 소만사 자체 테스트 수행, Themida를 통해 압축      * 변환 후 크래시 발생 또는 미동작

패턴기반 엔진만 활성화 된 상태에서의 랜섬웨어 클릭 행위기반 엔진 활성화 후 랜섬웨어 클릭

랜섬웨어 프로세스 분석/저장 

신종/변종 악성코드 차단

01. 차별화 기능 

3. 기능
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악성코드 스크립트가 실행파일을 디스크에 남기지 않고, 

신뢰할 수 있는 프로세스에 주입/실행한다면? 패턴기반 엔진은 대응불가
행위기반 엔진으로 
행동에 따른 위험도 포착, 대응, 차단

특정 행위로 발생하는
‘결과’를 기반으로 
파일리스 공격 탐지 및 
대응 

실제로는 프로세스 완료 전 차단, 강제종료 하나
분석을 위해 시뮬레이팅 후 어떤 경로로 침투, 공격하는지 로그로 
저장기록 

3. 기능

파일리스 공격 차단

01. 차별화 기능 
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제로데이 공격 대응

01. 차별화 기능 

3. 기능

`

A사

EDR 에이전트 [Aa] EDR 에이전트 [Ab]

A사 서버 

[A]

1) 제로데이 어택 발생 [Aa]에서 위협탐지,
자체조치 및 로그 수집

3) [Ab]에 반영 및 향후 위협 차단

인터넷 소만사 TI Cloud Server

Global Data Base

Collect & Share

Lookup

2) A사 서버 보안위협 분
석

4)    TI에 악성여부 조회

4-1) A사 데이터 TI에 반영

EDR Server의 TI Cache에 
해당 정보가 없을 경우 

Threat Intelligence로 Lookup
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대응 행동

• 부서/업무에 따라 대응행동 세부설정 

• 보안위협 발생시 파일격리/엔드포인트격리/

프로세스킬/ URL 차단 /경고 등 대응행동 설정가능 

• 대응 수행하는 악성행위 위험도 조정가능 

 (1~10 단계, 숫자가 높을 수록 강한 위협)

3. 기능

악성코드 통제 3대 요소 탑재 : 프로세스킬, 파일격리, 단말격리

01. 차별화 기능 
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위험도 
(색이 짙을 수록↑)

발생한 공격타입 공격 수행한 
프로세스 이름 

Mitre
ATT&CK
전술/공격

세부 가이드 
페이지 이동

파일
격리

엔드포인트
격리

프로세스
종료

• 보안 위협 중 90%는 자동으로 대응 (격리, 종료)

• 보안담당자의 수작업 없이 선제 대응하여  리소스 절감 

3. 기능

악성코드 통제 3대 요소 탑재 : 프로세스킬, 파일격리, 단말격리

01. 차별화 기능 
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악성코드/랜섬웨어 위협으로 부터 100% 차단은 불가능 
그럼에도 불구하고 감염 또는 데이터 위변조 발생시에는 실시간 파일백업 및 자동복원으로 데이터 복구

3. 기능

01. 차별화 기능 

실시간 격리 및 복구 : 데이터 소실 최소화
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• 프로젝트 수행기간 절반이상 단축 

• 솔루션 신규도입대비 구축비용 절감

• 에이전트 추가설치 불필요

기존 엔드포인트 DLP 솔루션 
Privacy-i

DLP

EDR

안티바이러스

개인정보 보호

내PC지키미

3. 기능

PV-i 도입사는 에이전트 업데이트로 (100만여개)
EDR 및 엔드포인트 보안 솔루션 사용가능 

01. 차별화 기능 

싱글에이전트: 안티바이러스, EDR, 
DLP, 개인정보보호, 내PC지키미 통합



40

3. 기능

02. 기본 기능 : 요약

탐지 직후 즉각 대응

확산 차단

종합 통계

(위협 조사)

위젯방식

대시보드

01 02

03

부서/업무 성향에 따른

세분화된 정책설정

04

6개 대응 방안을 통해 

악성행위 감염 및 확산을 차단 

프로세스, 파일, IP, 엔드포인트 기준으로 

사내에서 발생한 이벤트 모두 통합 및 통계

대시보드 위젯 자유 배치, 다양한 위젯 및 

레이아웃을 통한 데이터 분석/시각화 지원

취약점 공격방지 정책 제공

취약점 이용 악성코드/랜섬웨어 감염 통제 
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격리 및 삭제
파일격리, 엔드포인트 격리 

두 가지 방식 제공 

차단
위협발생 IP, C&C서버, 

실행파일 등 차단 

강제종료
프로세스 종료를 통해
엔드포인트 피해차단

경고 알림
관리자 및 사용자 대상

인적대응 가능하도록 조치

전체스캔
추가 악성행위 탐지를 위해 

전사 엔드포인트 스캔

데이터 등록 
타 단말 확산방지 
동일위협 자동대응

01) 탐지 직후 즉각 대응, 확산 차단 
6개 대응 방안을 통해 
악성행위 감염 및 확산을 차단 

02. 기본 기능 

3. 기능
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• 행위기반 탐지엔진으로 수집된 위협요소들을 발생 엔드포인트PC, 위험도, 분류, 경고이름에 따라 기록/검색 

• 보안 위협 중 90%이상은 자동으로 대응(파일격리, 엔드포인트격리, 프로세스 종료)

위험도 
(색이 짙을 수록

↑)

발생한 공격타입 공격 수행한 
프로세스 이름 

Mitre
ATT&CK
전술/공격

세부 가이드 
페이지 이동

파일
격리

엔드포인트
격리

프로세스
종료

01) 탐지 직후 즉각 대응, 확산 차단 경고: 행위기반으로 탐지된 악성행위 현황조회

02. 기본 기능 

3. 기능
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• 행위기반 탐지엔진으로 수집된 위협요소들을 발생 엔드포인트PC, 위험도, 분류, 경고이름에 따라 기록 

• 보안 위협 중 90%이상은 자동으로 대응(파일격리, 엔드포인트격리, 프로세스 종료)

탐지/포착한
엔진명 

탐지된 실행파일
공신력 있는

정보조회 
출처

Hybrid
Analysis

Google
Virus
Total

01) 탐지 직후 즉각 대응, 확산 차단 
TI: 위협 인텔리전스, 안티바이러스로 
실시간 탐지된 악성행위 현황 조회

02. 기본 기능 

3. 기능
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Privacy-i EDR 도입 시 
기존에 설치된 안티바이러스 엔진 대체운영 가능

주기적인 점검으로 
탐지를 포착한 엔진 명 

탐지된 악성코드 위치 탐지된 악성코드명

탐지엔진, 탐지주기를 사전 설정하여
주기적으로 검출 

01) 탐지 직후 즉각 대응, 확산 차단 스캔: 패턴기반 엔진이 주기적으로 탐지 

02. 기본 기능 

3. 기능
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대응여부 안내: 
일부 위협은 

관리자가 수동대응 

EDR이 실제로 
대응처리한 
방식 안내

탐지 이후 전체 스캔 
추가 위협탐지시 
동일하게 적용

파일 수집 파일 격리 엔드포인트 격리 프로세스 강제종료 위협스캔

엔드포인트 정보수집 파일 격리 해제 엔드포인트 격리해제
프로세스 덤프생성 및 수

집
에이전트삭제

3. 기능

01) 탐지 직후 즉각 대응, 확산 차단 
태스크: 발생한 위협과 관련하여 
어떤 차단방식을 수행했는지 확인 및 현황조회

02. 기본 기능 
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• 부서, 사용자, 파일위치(경로), 파일크기 조회 

• 공신력 있는 데이터베이스를 통해 2차 대조하여 격리사유 명확화 

• 필요시 파일격리 해제 가능 

격리해제 필요시 
관리자 권한에 따라 

해제가능
탐지된 실행파일 위치(경로)

공신력 있는
정보조회 

출처

Hybrid
Analysis

Google
Virus
Total

3. 기능

01) 탐지 직후 즉각 대응, 확산 차단 격리: 현재 격리된 ‘파일’ 현황 조회

02. 기본 기능 
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특정기간 내 가장 많이 발생한 이벤트 통
계 

이벤트 발생 현황
초단위로 기록, 통계 

드릴다운 방식으로
특정프로세스를 실행한 
사내 임직원 추출 가능 

프로세스 세부이력 
확인 및 대응수행
(Take Action)

3. 기능

02) 종합 통계 (위협조사)
프로세스, 파일, IP, 엔드포인트 기준으로 
사내에서 발생한 이벤트 모두 통합 및 통계

02. 기본 기능
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색상으로 심각도 분류
사내 엔드포인트 위협상태 직관적으로 파

악

탐지된 위협 이벤트에 기반하여
사내 엔드포인트에 은닉된 

악성코드/랜섬웨어 검출 및 차단 

색상/아이콘으로 
엔드포인트 상태 분류 및 파악

3. 기능

03) 위젯방식 대시보드
대시보드 위젯 자유 배치, 다양한 위젯 및 레이아웃을 통한 
데이터 분석/시각화 지원, 다중 탭 지원

02. 기본 기능
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· 소만사 자체 패턴기반 엔진 탐지 

TI를 통해 사내 EDR 서버에 없는 데이터 주기적 업데이

트

· 정적 탐지소스 YARA/IOC 규칙을 통해 

    탐지 시간 단축/효율성 강화  

· 부서/업무에 따라 대응행동 세부설정 가능 

· 보안위협 발생시 파일격리/엔드포인트격리/

프로세스 차단/ URL 차단 /경고 등 대응행동 설정가능 

· 대응을 수행하는 악성행위 위험도 조정가능

(1~10 단계, 숫자가 높을 수록 강한 위협)

3. 기능

04) 부서/업무 성향에 따른 
세분화된 정책설정

성능부하 방지를 위해 행위기반, 안티바이러스, TI엔진 세부 설정 
부서 업무 및 성향에 따라 대응강도 조정 

02. 기본 기능
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· 악성코드/랜섬웨어가 노리는

취약점 발생 구간을 사전에 차단, 봉쇄

· 침투 가능성을 사전에 차단하여 

사내 단말 보호 

· 도입 시 모든 엔드포인트 PC에 

기본적으로 설정되어 배포 

3. 기능

04) 부서/업무 성향에 따른 
세분화된 정책설정

취약점 공격방지 정책 제공
취약점을 이용한 악성코드/랜섬웨어 감염 통제 

02. 기본 기능
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TI
(Threat 

Intelligence)

Cloud Global

A 사

Privacy-i EDR 서버

PC A PC B PC C PC D PC E

03. 제품 구성도

프로세스

1. 랜섬웨어 
감염 발생

2. 감염사실 EDR 서버에 통보 및     
[PC A] 네트워크 단절 및 격리 

3. 사내 모든 PC EDR 에이전트에 
해당 랜섬웨어 정보 배포/업데이트 

4. TI 서버에 
해당 랜섬웨어 정보 배포 

5. TI 연계/연동된 기업기관 EDR 서버에 
해당 랜섬웨어 정보 배포 

3. 기능

EDR 
서버
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Privacy-i EDR Server 도입사 전용 EDR Server

Privacy-i EDR 
TI Cloud 
Server

Global
Database

EDR 에이전트
탐지 시 

엔드포인트에서
선제대응

WebApp
Server

위협정보 및
업데이트 관리

도입사 전용
TI Server 
악성코드, IP, 

도메인 등 평판제
공

Update 
Server

보안 패치 및 
업데이트

Detection 
Server

세부위협정보 확인
악성여부 분석

플랫폼 
아키텍쳐

03. 제품 구성도

3. 기능
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01. 비교표

02. 로드맵

4. 비교표 & 로드맵 
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구분 소만사 Privacy-i EDR 외산 C사 EDR 솔루션

에이전트 개수 싱글에이전트 EDR 이외 PC 에이전트 추가 설치 

네트워크 차단과 연계 (XDR) SWG 차단 연계 제한적 

TI (Threat Intelligence: 

위협 인텔리전스) 연계 차단
O O

변종 악성코드 차단 O O

제로데이 악성코드 차단 O O

MITRE ATT&ACK 대응 O O

실시간 데이터 복구 O 제한적

AV와 행위 엔진 동시 활용 O 제한적

악성코드 차단율 99% 94%

4. 비교표&로드맵

01. 비교표
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구분 소만사 국외 C사

EDR 탑재 패턴기반 탐지엔진 94.3% 90.3%

EDR 탑재 행위기반 탐지엔진 5.3% 3.7%

총 차단율 99.6% 94.0% 

자체 탐지성능 테스트 수행 

랜섬웨어 및 악성코드 샘플 1만개 차단 (자사에서 자체수집) 

✓ 국산 EDR솔루션의 악성코드 탐지율은 글로벌 제품대비 떨어지지 않음

✓ 실시간 대응역량을 제외하면 글로벌 수준과 대등 

4. 비교표&로드맵

01. 비교표 : 악성코드 탐지성능
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OS를 windows 외 

Mac, Linux 

플랫폼으로 확장 

악성코드와 (EDR)와 

정보유출차단(DLP) 

통합 싱글 에이전트 

EDR과 

네트워크 보안장비와 

연동 (SWG)

인공지능 

딥러닝 기법을 활용하여 

악성코드 분석 역량강화 

싱글 에이전트

플랫폼 확장

XDR

딥러닝

4. 비교표&로드맵

02. 로드맵
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01. 기술평가등급 T2

02. 프로젝트 수행

03. 기술지원 및 정기적 서비스

5. 프로젝트 관리 및 교육
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• 기술평가등급 T2 → 기술력 상위 1% 이내

• 200여명 기술인력 보유

• 인프라 구축부터 유지관리까지 단일 벤더에서 일괄지원대응 

01. 기술평가등급 T2

5. 프로젝트 관리 및 
교육
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•인사정보 연동

•추가 요구사항 반영

•패턴분석 및 변경관리

•테스트 결과 반영

•개발 일정 관리

•시스템 설치

•정책설정  및  관리

•정책테스트 및 
시험관리

개발기술컨설팅

소만사[PM/PL]

OOO

•산출물 및 
품질기준 검토

•품질관리 
기준 설정

QA

•교육훈련지원

•인력 및 장비관리

•프로젝트 
비용관리

사업지원

귀사 [총괄]

OOO

조직 역할

귀사

▪계약체결,  사업관리 및 사업비 신청내역 확인

▪ 검사 및 인수, 사후관리

▪ OOO에서 담당할 필요가 있는 세부적인 업무

소만사 (PM)

▪ 프로젝트 총괄 진행, 프로젝트 추진활동 계획 조정 및 감독

▪ 품질보증, 투입인력, 자원 및 예산 관리

▪ 주요 이해당사자와 의사소통 채널 및 긴밀한 관계 유지

▪ 프로젝트 보고 및 산출물의 인도

소만사(PL)

▪기술적인 프로젝트 총괄 진행, 프로젝트 추진활동 계획 조정 및 감독

▪ 기술적인 품질보증, 투입인력, 자원 및 예산 관리

▪ 기술  당사자와 의사소통 채널 및 긴밀한 관계 유지

▪ 프로젝트 보고 및 산출물의 인도

기술컨설팅
▪시스템 설치 및 구축(하드웨어, 소프트웨어 – 운영체제, 로그서버 등)

▪정책설정, 관리 및 운영 지원 / 주요 산출물 작성

개발
▪추가요구사항 반영/ 패턴분석 및 변경관리/ 테스트 결과반영/ 

개발일정관리

QA

▪산출물과 품질기준 검토 및 품질관리 기준 설정

▪ 표준화가 필요한 업무에 대하여 프로세스 및 정보항목 도출

▪ 표준화 추진방안 제시

인력확보 방안 및 인적 구성의 적정성

< 수행 조직 >

< 업무분장 >

㈜ 소만사는 Privacy-i EDR 구축사업의 성공적 수행을 위해 계약부터 완료까지 귀사와의 유기적 관계를 유지할 수 있는 조직을 구성합니다. 

또한 완벽한 품질의 산출물이 생성되도록 독립적인 품질보증 팀의 지원을 받아 원활하고 효율적인 프로젝트 수행이 가능하도록 하며, 

프로젝트 관리자가 전체 프로젝트 팀을 효율적으로 관리할 수 있도록 조직을 구성합니다.

02. 프로젝트 수행

5. 프로젝트 관리 및 
교육
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교육훈련 일정

교육과정 주요내용 교육일정 교육대상 관련자료/장소

기초교육

▪ 솔루션사용법

- 사용자 환경설정 및 접속방법

- 로그조회 등 감사활동 방법

▪솔루션 개념 및 구축 기법   

▪ 솔루션 시스템 운영 및 활용 방안

▪ 집합교육

▪ 1일(2시간소요)   

(프로젝트 초기: M)

- 계약 후 4개월이내

▪ 총괄 담당 직원

▪ 운영 매뉴얼 

▪ 소만사 자체 자료 

▪ 장소: 고객사 지정 장소

시스템 
운영자 

기본 교육

▪ 솔루션의 운영관리

- 시스템 운영환경(H/W및 S/W)에  대한 이해

- 솔루션 운영교육

- 보안규칙 적용방법

- 모니터링 및 감사활동 방법

▪ 운영 지침

▪ 시스템 전반적인 이해

▪ 각 모듈 별 요소 기술

▪ 보안관리자

▪ 매뉴얼 사용 방법

▪ 집합교육 또는 쿠폰

▪ 1주일(일1시간)

(솔루션 설치 완료시: M+1)

- 계약 후 5개월이내
▪ 총괄 담당 직원

▪ 사용자 매뉴얼

▪ 운영자 매뉴얼

▪ 소만사 자체 자료

▪ 장소: 고객사 지정 장소

시스템
 운영자

심화 교육

▪ 운영단계에서 실제 운영 시 상세 제품교육

▪ 보고서 활용 관련 리포트 활용법

▪ 집합교육 또는 쿠폰

▪ 1일(3시간) 

(시스템 안정화 단계 시: M+2)

- 계약 후 6개월 이내

▪ 총괄 담당 직원

▪사용자 매뉴얼 

▪ 운영자 매뉴얼

▪ 소만사 자체 자료

▪ 장소: 고객사 지정장소

교육지원 담당자의 책임아래 교육훈련을 진행합니다.

교육준비, 교육실시, 평가 및 분석 3단계로 나누어 시행하여 훈련효과를 극대화 합니다.

훈련 실시 후 교육내용 활용도를 조사, 부족한 부분을 추가 교육하여 대상 그룹의 시스템 적응력과 운용능력을 극대화 합니다. 

03. 기술지원 및 정기적 서비스

5. 프로젝트 관리 및 
교육
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구  분 지원 방안 비고

예방정비

(PM)

• 전담 A/S 요원 정기점검 및 요청 시 방문

• 모듈 및 시스템 성능 검사 및 종합 테스트

• 정기적인 이론 실습 교육

• 전산 마인드 교육

• 업무시스템의 효율적인 사용을 위한 교육

• 전담 요원 확보

• 충분한 예비 시스템 확보

긴급정비

(EM)

• 유지관리를 위한 전담 엔지니어 확보

• Help Desk 운영을 통한 신속 정확한 장애 조치

• Diagnostic Program을 통한 정확한 고장부위 파악 및 조치

• 4시간 이내 착수하여 조치 이행함

서비스망

접수처리
• Help Desk를 구축 신속한 장애 접수 처리 • 상시 지원 체제 구축

기술지원

• Version Upgrade 관련 최신 기술정보 제공

• 대상 업무 검토 및 협의

• 시스템 성능향상을 위한 기술자문 및 신기술 세미나

• 유지관리 전담팀 활용

무상유지관리 기간 • 시스템 구축 후 1년

제안사의 운영기술 지원 서비스는 다음과 같이 5가지 영역으로 나뉘어 제공됩니다. 

유지관리 정책은 검수 후 1년간 무상 지원되며, 이후 별도의 유지관리 계약을 통해서 지속적인 서비스를 제공합니다.

운영기술 지원 서비스

03. 기술지원 및 정기적 서비스

5. 프로젝트 관리 및 
교육
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주관기관 제안사 유지관리팀 분야별 협력업체

승인

승인

유지관리 계획서

Y

N

운영 예방정비 요청

예방정비 대상 및 계획 수립

예방정비 기록 승인

승인 의뢰

처리계획 수립 처리방안 수립

유지관리 사항 요청

예방정비 계획서

추가지원 요청

유지관리 지원

유지관리 계획수립

운영지원

예방정비지원

예방정비기록

예방정비수행

유지관리요청 접수

유지관리내역 분석

협조요청

유지관리지원

유지관리 기록

유지관리 수행

유지관리계획 작성

유지관리 사항분석

03. 기술지원 및 정기적 서비스

1,000여개 유지관리 사이트 지원경험과 200여명의 전문가를 통한 대응체계를 고객에게 제공합니다 

5. 프로젝트 관리 및 
교육
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구분 내용 조치 담당자 비고

긴급
복구

장애요소제거
및 교체

유지관리 
담당자

유지관리
수행팀은

전단계에 
걸쳐

지속적인 
지원

시스템
(HW 및 SW)

가동

시스템 및 
SW 운영자

서비스 가동 
및 확인

업무담당자

Planned 
복구

복구작업 
계획수립

관련자 전체

서비스 및 
시스템 중지

업무담당자, 
시스템 및

 SW 운영자

장애요소 
제거 및 교체

유지관리
담당자

시스템 및 
서비스

가동, 확인

시스템 및
 SW 운영자,
업무담당자

Yes

Yes

장애발생

 장애내용 분석 및 지원방안 검토

 자체 해결 사항이면 즉시 조치

 조치사항 기록 및 유형 분석

 자체 해결이 가능한 장애는 즉시 조치

 자체적으로 해결이 어려운 부분은

유지관리 협력업체로 통보

 조치사항 관리와 유형 분석 및 사전예방

장애내용 1차 조치2

장애내용 2차 조치3

장애조치 결과보고4

 조치결과를 이력관리

장애이력관리5

 조치결과를 보고

 장애접수 또는 인지시 
주관기관 담당자에 우선보고 

장애내용 접수1장애접수 및 내용확인

 장애복구 유형 구분
- 긴급 복구, Planned 복구

No

No

장애유형 세부 분석

 유형별분류, 장애사항분석
 자체해결 또는 협력업체 

지원사항판단 및 조치

장애유형 세부 분석

장애이력관리

1차 조치?
(상주자)

2차 조치?
(전문엔지니어)

장애해결

절차에 의한 체계적이고 신속한 장애처리 장애복구 유형별 조치방안

장애해결

장애해결방안 

통보

03. 기술지원 및 정기적 서비스

5. 프로젝트 관리 및 교육

제안사 기술컨설팅 단일창구를 통해 장애접수 후 

유지관리팀 및 주관기관 내 자체 운영조직에 의한 해결 또는 협력업체 현장방문으로 신속히 장애문제를 조치합니다



서울특별시 영등포구 영신로220 KnK디지털타워 9층 소만사
대표번호 : 02-2636-8300 | 기술문의 : tech@somansa.com

제품구매 : 02-2655-4040 / sales@somansa.com 

감사합니다

성공적인 프로젝트로 보답하겠습니다

차세대 안티바이러스 솔루션
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소만사는 데이터 보호 관점에 기반하여 내부자/해커 탈취에 의한 데이터유출 통제와 함께 

악성코드, 랜섬웨어를 통한 데이터 파괴/변조행위를 차단하는 토탈 솔루션을 귀사에 제공합니다

별첨: 소만사 악성코드차단통제 프레임워크
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항목 보안 Agents (개인정보보호, DLP, DRM, EDR, 안티바이러스, 내PC지키미, 매체제어, 출력물 통제 등)

부팅시간 지연 

PC 성능 프로세스, MEM, CPU 점유

후킹장애 
블루스크린

DLP, 안티바이러스, EDR, DRM, 매체제어, 출력물 통제 에이전트가 독립적으로 실행되므로 후킹 시 충돌가능성  높음 

동일파일 다중스캔 부하 

충돌회피 보안 에이전트간 충돌회피로 인한 보안 허점 발생 

개인정보 패턴 일관성

동일파일에 대해서 매체제어, 출력물보안, PC개인정보보호, DLP 에이전트가 카운트한 개인정보 검출 횟수가 다름 
 

OS업그레이드시 OS 업그레이드시 모든 에이전트 업그레이드 프로젝트 수행 

USB 파일 복사 
주민번호 150개 

출력 
주민번호 145개

웹메일 전송 
주민번호 152개 

개인정보 파일 검출  
주민번호 151개

개인정보 파일 스캔 바이러스 악성코드 파일 스캔 DRM 암호화 대상 파일 스캔 

PC에 10여 개의 보안 에이전트가 설치되었을 때 문제점

별첨.
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항목 Single 기존 보안 Agents

부팅시간 로딩타임 ½ 지연 

PC 성능 PC리소스 30%이상 절감 프로세스, MEM, CPU 점유

후킹장애 후킹 0% DLP, 안티 바이러스, EDR, DRM, 매체제어, 출력물 솔루션이 동시 후킹

파일 스캔 단한 번의 파일스캔 1회 

충돌회피 에이전트 간 충돌 0% 보안에이전트간 충돌회피 작업 

개인정보 패턴 일관성 유지

동일 파일

OS업그레이드시 업그레이드 프로젝트 한번 
OS 업그레이드시 

모든 에이전트 업그레이드 프로젝트 동시 수행 

개인정보 
파일 스캔 

바이러스 악성코드 
파일 스캔

DRM 암호화 대상 
파일 스캔 

USB 파일 복사 
주민번호 150개 

출력 
주민번호 145개

웹메일 전송 
주민번호 152개 

별첨.

Single Agent  VS 10개 보안 에이전트 



시장 1위 
엔드포인트 내부정보유출방지(DLP) 솔루션 
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1. 회사소개

01. 시장 1위 내부정보유출방지(DLP) 전문기업 소만사 

02. 재무 안정성 상위 1% 

03. 조직 및 기술력
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• 국내외 1,000여곳에서 28년 동안 축적 및 개발한 엔드포인트 보안 기술력을 보유하고 있습니다.

• 아시아 유일, ‘가트너 매직 쿼드런트’ 엔터프라이즈 DLP분야 2년 연속 등재되었습니다 .

01. 시장 1위 내부정보유출방지(DLP) 전문기업 소만사 

하나은행 15,000명 규모 싱글 에이전트 구축 

신한은행 10,000명 규모 싱글 에이전트 구축

PC 취약점 점검 Privacy-i 지키미 출시

차세대 안티바이러스 Privacy-i EDR 출시

Gartner Magic Quadrant 'Enterprise DLP' 보고서 2년 연속 등재

가트너 Enterprise DLP분야 글로벌 Top10 아시아 기업 최초로 등재

Forrester Research ‘Vender Landscape' 선정

Privacy-i macOS 에이전트 출시

서버 DLP 솔루션 Server-i 출시

DB방식 대비 100배 빠른 초고속 로그 검색엔진 탑재

개인정보 유출방지 Privacy-i DLP(복사, 출력, 인터넷 업로드 통제) 출시

국내최초 개인정보 검출·보호 솔루션 Privacy-i Discover 출시

네트워크를 통한 내부정보 유출차단 DLP 솔루션 Mail-i 출시

㈜소프트웨어를 만드는 사람들 설립
1997

2007

2020

2022

2015

2021

1. 회사 소개

2024
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02. 재무안정성 상위 1% 

• 중소기업 재무안정성 상위 1%(A+), 유일한 무차입 기업입니다.

• 신용평가 A+, 현금흐름등급 CR-1로 중소기업 상위 1%의 재무적 안정성을 바탕으로 

소만사는 중장기 R&D 및 기술지원에 투자하고 있습니다.

1. 회사 소개

구  분 2022년 2023년 2024년

매출액 535 577 653

영업이익 83 124 145

당기 순이익 88 140 161

차입금 0 0 0

총자산 847 1,014 1,221

(단위: 억원)
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• 소만사 임직원 350명 중 240여명이 기술인력(약 70%)으로 재직 중입니다. (연구개발자 120여명, 기술엔지니어 120여명) 

• 자사 연구소 내 엔드포인트 개발실(PC/서버 엔드포인트 보안)을 통한 엔드포인트 보안분야 핵심 원천 기술을 보유하고 있습니다.

• 경쟁사 대비 최소 3배 이상 기술지원 인력을 통한 국내 최고지원이 가능합니다.

03. 조직 및 기술지원능력 

1. 회사 소개

대표이사

기술본부

기술컨설팅1실

기술컨설팅2실

기술컨설팅3실

통신서비스사업실

연구소

엔드포인트 개발실

네트워크 개발실

플랫폼 개발실

품질혁신실

영업본부

기업사업부

공공사업부

금융사업부

서비스클라우드사업부

영업지원

경영기획실

컨설팅본부
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인증
수상

특허

• 엔드포인트의 트래픽에 대한 포워딩 시스템 및 방법

• 엔드포인트 정보유출방지 탐지 및 대응 기능 테스트 자동화 시스템 및 방법

• 디코이 개인정보 데이터를 이용한 정보유출방지 시스템 및 방법

• 엔드포인트 DLP를 위한 2계층 기반의 기밀 정보 검출 시스템 및 방법

• DLP(Data Loss Prevention) 시스템에서의 보다 정밀한 유출 탐지를 위한 다중 컬럼 키워드 패턴 매칭 장치 및 방법 

• DLP시스템의 빅데이터 처리 시스템 및 방법

• 내용기반의 출력물 보안 시스템 및 방법 

• 자사 연구소 내 연구개발자를 통하여 지속적으로 핵심 원천기술 개발역량을 고도화 하였습니다. 

• 이를 기반으로 CC인증, GS인증을 획득하였습니다 .

• 데이터유출방지, 개인정보 검출, 악성코드 차단 등 데이터 보호 분야에서 50건 이상 등록출원 하였습니다. 

CC 인증 GS 인증

04. 인증 및 지적재산권

1. 회사 소개

보안기능확인서
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1,000여곳에서 28년 동안 축적/개발한 엔드포인트 보안기술을 지속적으로 고도화하여 
600여 유지관리 고객사에 업그레이드 하고 있습니다. 

05. Privacy-i 레퍼런스 

1. 회사 소개

3만

1만

1만 

1만 

12만

1만 5천
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중앙부처

• 1,000여개 고객사, 600여개 유지관리고객사에서 사용하고 있습니다. 

• 주요 중앙행정기관, 공기업, 지방공기업, 준정부기관, 기타공공기관 200곳 이상 도입 제품입니다. 
공공 시장 1위

국민안전처

광역시도청 및 교육청

경상남도 교육청전라북도교육청 제주시교육청세종특별자치시교육 대전광역시교육

서울특별시청 대전광역시경기도 대구광역시 울산광역시

1. 회사 소개

05. Privacy-i 레퍼런스 
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한국중부발전

1. 회사 소개

중앙부처 산하기관 & 기타기관

병원

05. Privacy-i 레퍼런스 

• 1,000여개 고객사, 600여개 유지관리고객사에서 사용하고 있습니다. 

• 주요 중앙행정기관, 공기업, 지방공기업, 준정부기관, 기타공공기관 200곳 이상 도입 제품입니다. 
공공 시장 1위
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1. 회사 소개

금융

05. Privacy-i 레퍼런스 

• 주요 금융사(은행, 생명, 화재, 카드, 증권 등)에서 사용하고 있습니다. 

• S사 등 외산 솔루션 윈백(Win-Back) 사례를 다수 확보한 제품 입니다. 
금융 시장 1위
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1. 회사 소개

기업

05. Privacy-i 레퍼런스 

• 메이저 제조, 통신, 서비스 기업 고객사를 보유한 제품입니다. 

• 산하 계열사, 뿐만 아니라 유럽/미국/중국 등 해외법인에서도 운영하고 있습니다. 
엔터프라이즈 시장 1위
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5여개 엔드포인트 보안솔루션을 하나의 에이전트로 구축 전환 완료 

06. Best Practice

항목 내용

배경 
기존 외산제품(S사)의 기술지원 역량 부족으로 

소만사 Privacy-i 싱글 에이전트로 교체 

유저 수 10,000 유저  

경쟁사 외산 S사 외

선정기준 

❶ 기존 보안 에이전트 개수 단축 

(출력물, 매체제어, PC보안, 개인정보 검색, DLP) 

❷ Mac 에이전트 지원

결과 
❶ 시스템 부팅시간 단축 

❷ 개인정보 검색시간 2배 이상 단축 

비고 10년 이상 외산 S사 제품 사용 후 윈백

항목 내용

배경 
엔드포인트 보안솔루션 개수 줄이기 

기존 PC보안/개인정보보호 솔루션 단종 

유저 수 15,000명 유저 

경쟁사 외산 S사 외 

선정기준 

❶ 기존 보안 에이전트 개수 단축 

❷ 개인정보 검색기능 개선 (기존 대비 2배 이상)

❸ Mac 에이전트 지원

결과 

❶ 서버 내 파일검색, 출력물 개인정보 포함여부 탐지, 

PC 개인정보 검색관련 개인정보 패턴 일치화

❷ 개인정보 검색시간 2배 이상 단축 

비고 10년간 국내 S사제품 사용했으나 단종되어 윈백

1. 회사 소개
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2. 도입 필요성

01. 4대 개인정보 유출채널별 DLP 솔루션 

02. 데이터 유출사고 재발방지

03. 개인정보 컴플라이언스 준수
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01. 4대 개인정보 유출채널별 DLP 솔루션 

2. 도입 필요성

Network DLP

Endpoint DLP

USB 등 
보조저장매체 

출력물 

인터넷, 네트워크 디바이스 반출입 

고의 유출

업무과실
해킹

개인정보 

유출사고 

원인 Top 3

• 퇴사 시 USB로 개인정보 다운로드

• 업무담당자가 지인에게 무단 제공 

• 담당자 실수로 인한 이메일 오발송

• 접근통제 미흡으로 구글 검색엔진 노출

• 웹셸 업로드

• 파라미터 변조

• SQL인젝션 등 해킹공격

6%

32.7%
58%

개인정보 데이터가 반출되는 대표적인 4대 채널은 보조저장매체, 출력물, 인터넷/네트워크 입니다. 

해당 4대 유출채널에 보호조치를 구축하지 않을 경우 해커 또는 내부자에 의해 개인정보가 유출될 수 있으며

형사처벌, 손해배상소송, 기업가치 하락 등 피해규모는 걷잡을 수 없이 커지게 됩니다. 
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02. 내부 임직원 데이터 유출시 통제/차단

고의, 실수 여부와 상관없이 내부 임직원에 의한 개인정보 유출사고는 끊임없이 발생합니다.

Privacy-i는 업무상 발생할 수 있는 위험요소를 사전에 통제/차단함으로써 

임직원들에게 안전한 보안환경을 제공합니다.

PC에 개인정보 천만 건 저장 후 

매체에 복사 

Privacy-i Copy Prevent + 

① 저장매체로 개인정보 복사 시 검출 

② USB 복사 결재 · 차단 · 경보 · 로그

01

고객정보 5만 건 PC에 보유, 

신용정보회사에 판매

02

Privacy-i Discover
① PC내 개인정보 검출 

② 보유현황 파악 · 암호화  · 파기 등

개인정보를 

프린터로 출력 및 유출 

Privacy-i Print Prevent + 
① 개인정보 검출 · 결재 · 차단 · 경보 · 

② 워터마크 · 로그기록

03

업무관련 데이터 외부반출 시

실시간으로 탐지/기록하여 추후 소명가능

직원의 실수에 의한 유출사고 사전 차단

처벌/소송 위험으로부터 직원 보호 

2. 도입 필요성
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03. 개인정보 컴플라이언스 준수

기술적 조치를 취하지 않은 상태에서 개인정보 유출시 <관련매출 3%이하 과징금 부과>

Privacy-i는 데이터 유출방지 법규정 준수를 위한 <기술적 보호조치> 100% 충족합니다.

개인정보보호법 (개인정보보호위원회 법률 제19234호, 2023. 3. 14., 일부개정)

구분 조문내용 Privacy-i 법규충족/제공기능

21조

파기

① 개인정보 유효기간 만료, 처리목적 달성시 지체없이 파기

② 복구/재생되지 않도록 파기조치

 → 미조치시 3천만원 이하의 과태료 부과 (제 75조 제2항 제4호)

맥OS, 윈도우 기반 PC에서 개인정보 검출→파기

23조

민감정보 

처리제한

①  "민감정보"처리금지 (동의와 법에 따른 경우 제외)  

→ 위반시 5년 징역 5천만원  벌금 (제71조 제4호)

→ 위반시 전체 매출 100분의 3을 초과하지 않는 범위 과징금 부과(제64조의2 제1항)

② 민감정보에 <안전성 확보에 필요한 조치>를 해야 함

     → 미조치시 3천만원 이하 과태료 부과 (제75조 제2항 제5호)

빅데이터 검색엔진을 통한 민감정보 키워드 검색

64조의2 제9호

과징금의 

부과

① 개인정보의 기술적, 관리적, 물리적 조치를 취하지 않은 상태에서 

개인정보가 분실,도난,유출, 위조,변조,훼손된 경우 

     전체 매출액의 100분의 3을 초과하지 않는 범위의 과징금 부과

개인정보 파일 암호화, 유출방지기능을 통해 

과징금부과, 손해배상소송 위험 예방 

75조 제2항 

과태료

② 3천만원 이하 과태료 

4. 개인정보의 파기 등 필요한 조치를 하지 않은 자

5. 민감정보에 관한 안전성 확보 조치를 취하지 않은 자

13. 가명정보 처리 시 개인을 식별할 수 있는 정보가 생성되었음에도 

이를 파기하지 않은 자

맥OS, 윈도우 기반 PC에서 

개인정보 검출→파기/암호화 

개인정보 파일 암호화, 유출방지기능을 통해 

개인정보보호법고시 준수

2. 도입 필요성
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03. 개인정보 컴플라이언스 준수

개인정보보호법 제32조

① 공공기관의 장이 개인정보파일을 운용하는 경우에는 다음 각 호의 사항을 보호위원회에 등록하여야 한다.

③ 보호위원회는 필요하면 제1항에 따른 개인정보파일의 등록여부와 그 내용을 검토하여 

해당 공공기관의 장에게 개선을 권고할 수 있다.

Privacy-i 전수검사 대응기능

보유한 개인정보 
패턴 분류 및 예외처리

보유기간 설정
복구 불가한 방식으로 파기

파일 암호화 등

모든 PC 내 
다양한 패턴의 개인정보 검색 
및 조사를 원클릭으로 가능

기관별 
개인정보 
전수조사 
절차

서버/DB
전수조사 실시

(Server-i 검사)

기관별
세부 

정비계획 
수립

개인정보파일
전수조사 실시

(Privacy-i 검사)
<주요 검토내용>

• 지속운용 필요성

• 최소수집원칙 준수여부

• 등록항목의 적정성 등

PC

서버 (DB 포함)

<주의사항>

• 보유근거, 보유기간

정보주체 수 확인 철저

• 암호화/파기 절차

파기방법 준수 등

내부 검토회의 후속조치
(등록, 암호화, 파기 등)

공공기관 개인정보파일 전수검사 대응 솔루션

Privacy-i를 통해 전직원 PC내 개인정보파일 전수검사 및 후속조치 일괄 수행할 수 있습니다. 

2. 도입 필요성
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3. 기능소개

01. 강점  

02. 기능 

03. 구성도
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01. 강점

3. 기능

통합 엔터프라이즈 

DLP

기술력

데이터보호 관점에 기반

서버, PC, 네트워크까지 유출통제

데이터가 오가는 모든 채널 보호/통제

윈도우

맥 OS

모두 보안 

99대 윈도우 PC, 1대의 Mac PC

단 1대의 PC로도 모든 정보는 유출됨

매체제어 및 Discover 기능 제공

엔드포인트 

싱글 에이전트 

통합보안 

단 하나의 싱글 에이전트로 

데이터 유출 차단 통제대응,

개인정보 자산식별, 매체제어 수행

01 02 03
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자체 개발한 ‘엔터프라이즈 DLP’ 전문 기술력을 통해 데이터가 오가는 모든 채널 보호/통제

통합 엔터프라이즈 DLP 기술력
데이터 보호 관점에 기반하여 
서버, PC, 네트워크까지 탐지/통제/보호 

기능 Mail-i Privacy-i Server-i

Discover - O O

Prevent O O -

매체제어 - O O

취약점탐지 - O O

3. 기능

01. 강점

Windows Mac Linux

웹메일, 메신저, 생성형AI서비스, 클라우드 등 
네트워크를 통한 데이터 유출 차단

PC 내 데이터 자산식별, 암호화, 유출통제 
(PC DLP, Discover)

서버 내 데이터 자산식별 및 암호화
(Server Discover)

유닉스/윈도우 기반

리눅스 기반

글로벌 클라우드 스토리지

소스코드 스토리지

웹메일

SNS/메신저

드라이브 생성형 AI 

ChatGPT
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01. 강점

15.38%

74.79%

세계 PC 운영체제 점유율 

Statcounter: Desktop Operating System Market Share Worldwide (2022)

100대의 PC 중 99대는 Windows, 1대는 macOS일 때 

OS 지원문제로 Windows만 보안한다면? 

해커 또는 악의를 품은 내부임직원 
정보유출 통제조치가 구축되어 있지 않은 macOS 기반 PC로 내부정보 유출 

mac OS 시장은 
Windows 대비 1/5 수준
그러나 R&D 투입비용은 
Windows과 동일함 

투자대비 수익에서 
큰 매출을 기대할 수 없어 
보안업체의 
시장진출이 전무한 상황 

이동식 저장장치 통제개인정보 검출 정책설정/로그확인

3. 기능

윈도우·맥OS 모두 보안 
Discover (자산식별), 
매체제어 (USB 등 보조저장매체, 블루투스 등 근거리 통신 통제) 기능 제공 
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01. 강점

단 하나의 엔드포인트 싱글에이전트로 

데이터 유출 차단 통제대응 뿐만 아니라 개인정보 자산식별, 매체제어까지 수행

엔드포인트 통합보안 관제 에이전트

인터넷, 
네트워크

개인정보 검색
자산식별 

보조저장매체, 
근거리 통신 등

매체제어

USB 등 
외부저장매체

출력물

Prevent

3. 기능

엔드포인트 싱글 에이전트 통합보안 
데이터 보호 관점에 기반하여 
서버, PC, 네트워크까지 탐지/통제/보호 
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02. 기능

Discover

데이터 분석 

• 고유식별정보를 포함한 13종 이상의

[개인정보]패턴 검색 · 분석 가능

• 사용자 정의 패턴검출

자가검출 및 분류 

• 유휴시간대 검사 (업무지장 최소화)

• 검출된 파일 암호화 또는 파기

• 파일 예외처리, 보유기간 설정 등

원격 검사/보호조치

• 개인정보 파일 원격 검사/암호화/파기

• 문서 승인/결재 정책 설정 

• 검사 요약/보유기간 만료 알림 등

Prevent

보조저장매체 개인정보 유출차단
(Copy Prevent+)

• USB 복사시 개인정보 검출/차단

•  복사된 파일 원본저장 및 로깅

•  미등록 저장매체 사용 차단

출력물 통한 개인정보 유출차단
(Print Prevent+)

• 출력물에 개인정보 포함시 차단

•  출력 파일은 Text/JPG 로깅

•  워터마크 삽입 

네트워크 통한 개인정보 유출차단
(Upload Prevent+)

• 웹메일 통한 개인정보 전송통제

• 클라우드, 메신저, 블로그, 
    페이스북 등 업로드 통제

클립보드 통제
(Clipboard Prevent+) 

어플리케이션 통제
(Application Control)

미디어 통제 (Media Control)
악성 Rootkit 통제

Bigdata Search & Report 

• 요약 및 상세 분석 가능한 

• 드릴다운 검색 기능

• 침해사고 대응을 위해 

•  원본파일, 유출내역 상세 로깅

• DB검색 대비 1,000배 빠른 

• 빅데이터 검색 기능

• 사용자, 부서별 

• 접속자 리포팅 등 

3. 기능
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02. 기능

개인정보 패턴분석  
13종이상 개인정보 패턴 분석/통제

네트워크를 통해 반출되는 개인정보패턴 정확하게 탐지

• 국내 주요 개인정보 모두 지원, 유효성체크

주민등록번호, 외국인등록번호, 

운전면허번호, 여권번호, 핸드폰번호, 

계좌번호, 신용카드번호 등

 

• 건강보험번호 등 추가 개인정보 패턴 등록

• 사용자 정의 패턴(정규표현식/키워드) 등록

• EU(GDPR준수), 북미, 중남미 국가 개인정보 패턴보유

→ 글로벌 컴플라이언스 대응

유일 체크섬

국가/국적 구별없이 네트워크로 반출되는 모든 개인정보패턴 분석 통제 

3. 기능

Discover
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02. 기능

바이너리 파일

파일 포맷을 탐지하고 

해당 파일 내 텍스트를 추출하여 

개인정보 패턴을 탐지할 수 있어야 함 

압축 파일

DRM, 다단계 압축파일, 확장자 변조탐지 파일을 

구분하고 분석할 수 있어야 함 

✓ 상용화된 문서 포맷 50여개 탐지 및 내용 검출 

✓ CAD/CAM, VDI 등 전문 소프트웨어 포맷 탐지가능 

✓ ZIP, JAR, RAR 등 알려진 압축/아카이브 파일 포맷 탐지 및 내용 검출

✓ 5회 이상 다단계 압축해도 실제 콘텐츠를 확인하기 때문에 100% 탐지 

✓ 이미지파일로 확장자 변조한 문서파일도 탐지 

다단계 압축파일, 확장자 변조파일 모두 탐지 검출 

3. 기능

MS오피스, 아래 한글, PDF, 구글 워크스페이스 등 50여 문서포맷 분석
다단계 압축파일, 확장자 변조파일 등 변칙을 사용해도 구분 및 분석 

Discover
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02. 기능

01. 관리자 페이지: 사용자 정의패턴 
정규표현식 옵션을 통해 별도설정

02. 에이전트: 패턴 검출 및 
암호화/삭제 후속조치 수행   

특정 개인을 식별할 수 있거나 해당 정보주체의 

평판, 재정상황, 사생활과 연관된 개인정보는 

표현식 또는 키워드를 기준으로 검출, 삭제, 암호화하여 보호 가능 

3. 기능

사번 · 고객코드 · 구매코드 등 소속기관에서만 
사용하는 패턴도 사용자 정의패턴으로 추가등록 및 탐지가능 

Discover
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• 검출된 파일 암호화 또는 파기 • 파일 예외처리, 보유기간 설정 등 • 유휴시간대 검사 (업무지장 최소화)

02. 기능

01. 개인정보 유형 분류
02. 개인정보 파일 암호화

03. 개인정보 파일 완전삭제

3. 기능

직원이 직접 자가검출, 자가분류, 보유기간지정, 파기, 암호화 수행 
보안팀 리소스절감 및 내부직원 마찰 감소

Discover
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02. 기능

CRM

영업
마케팅

개발

콜센터

대리점

협력업체

DLP+ Center

3. 기능

웹콘솔 DLP  Center에서 원격 검사/보호조치 수행 
사내 중요정보, 파일, 에이전트 일괄관리 가능 

Discover +

정책 설정, 원격 보호 조치 가능 

• 개인/부서/업무성향 별 세부정책 설정 후 실시간 원격 적용 

• 특정직원 PC 내 저장된 개인정보, 민감정보의 실시간 보호조치가 필요할 경우 원격으로 삭제 또는 암호화 수행
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02. 기능

직원 PC 원격 점검 후 

• 후속조치가 필요한 직원들을 선택하여 원격에서 <재검사, 삭제, 암호화, 에이전트 업데이트> 수행 가능

• 파일 삭제, 암호화의 경우 <삭제, 암호화 대상> 파일만 선택하여 처리가능 

원격 점검 결과 직원 업무용PC내 개인정보파일 현황

후속조치

3. 기능

+웹콘솔 DLP  Center에서 원격 검사/보호조치 수행 
사내 중요정보, 파일, 에이전트 일괄관리 가능 

Discover
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02. 기능

등록된 저장장치만 허용1 개인정보 검사 후 정책에 따라 차단 · 결재 · 전송2

로그저장 및
탐지 개인정보 분석 

3 날짜, 키워드, 패턴
초고속 검색 

4

3. 기능

이동식 저장매체 개인정보 유출차단 (Copy Prevent+)Prevent

결재 요청/승인정책 설정/적용
로그 및 
파일원본

Privacy-i PC 에이전트

Privacy-i 웹콘솔 DLP+ Center

시나리오: 
주민번호 5건 이상 USB 복사
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02. 기능

개인정보 검사 후 정책에 따라 차단 · 결재 · 출력1 출력시 프린트 워터마크2

일련번호 삽입, 출력문서 추적용이

3. 기능

출력물을 통한 개인정보 유출차단(Print Prevent+)Prevent

결재 요청/승인정책 설정/적용
로그 및 
파일원본

Privacy-i PC 에이전트

Privacy-i 웹콘솔 DLP+ Center

시나리오: 
주민번호 5건 이상 프린트 출력

로그저장 및
탐지 개인정보 분석 

3 날짜, 키워드, 패턴
초고속 검색 

4
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02. 기능

상용 웹메일로 개인정보파일 전송 시 내용기반 통제
시나리오: 주민번호 1건 이상 
포함된 파일 메일 발송시 차단 

상용 웹메일에 개인정보 파일 첨부, 전송 시도1 Privacy-i 개인정보 패턴 탐지 및 차단 2

네트워크 업로드 로그 및 파일 원본 저장3
Privacy-i 업로드 통제 대상 (일부) 

3. 기능

네트워크를 통한 개인정보 유출차단 (Upload Prevent+)
웹메일, 클라우드, SNS, 웹게시판 등

Prevent
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02. 기능

복사시 Clipboard에 저장되는 
텍스트 정보 및 
개인정보 파일에 대해 
내용기반 통제

Clipboard 통제

Drag & Drop

Drag & Drop 통제

MS Office와 같이 문서 본문에 
파일 Drag & Drop을 
지원하는 경우 
내용기반 통제

통제대상 응용프로그램

보안솔루션을 무력화하거나
악용될 소지가 있는 
RootKit, Sysinternals, 
모니터링 프로그램은 사전 차단 

3. 기능

개인정보 복사& 붙여넣기 또는 
파일 Drag& Drop 통제 (Clipboard Prevent+) 

Prevent
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02. 기능

Media Control
• 불필요한 주변기기 접근 통제

• 정보유출에 악용될 수 있는 

인터페이스 비활성화

(허용 / 차단 / 읽기 전용 등)

• 차단 로그 저장

Application Control

• 카카오톡, 아이튠즈 등 

정보 유출에 악용 가능성이 있는

어플리케이션 실행 차단

• 에이전트를 우회할 수 있는

악성 어플리케이션 차단

(에이전트 보호) 

3. 기능

기타 DLP 및 에이전트 보호:
불필요 or 정보유출 가능성 있는 인터페이스/앱 실행차단 및 로깅

Prevent
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02. 기능

PC Security

제29조(안전조치의무)

개인정보처리자는 개인정보가 분실ㆍ도난ㆍ유출ㆍ위조ㆍ변조 또는 훼손되지 아니하도록 내부 관리계획 수립, 접속기록 보관 등
대통령령으로 정하는 바에 따라 안전성 확보에 필요한 기술적ㆍ관리적 및 물리적 조치를 하여야 한다.

• 공유폴더 사용 허용여부, 기본공유 허용여부 선택을 통해 

개인정보보호법고시 준수가능  

• 화면보호기, 화면 캡쳐기능 사내지침에 따라 통제가능 

• 사용 차단로그는 저장하여 사후감사용도로 활용가능 

에이전트 보호 

Agent 모듈 숨김

• 프로세스 강제종료 or 삭제 방지목적 

• 에이전트 주요 실행모듈 숨김처리 

• 작업관리자 실행 프로세스, 레지스트리 등록정보,

윈도우 탐색기의 설치 폴더 숨김처리

언-인스톨

(Uninstall)방지

• 사용자에 의한 
에이전트 임의삭제 방지

서비스/드라이버

종료방지

• 서비스 설정 
변경방지 등 

3. 기능

기타 DLP 및 에이전트 보호:  PC Security, 에이전트 보호Prevent
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02. 기능

시나리오 202X.7월 ‘개인정보 유출시도’를 가장 많이 수행한 직원 찾기 

해당 기간 중 
가장 많이 유출 시도한 직원 

Top 10 파악 및 클릭 

해당 직원이름 클릭 시 
해당기간동안 유출시도한 이력 확인가능 

3. 기능

요약 및 상세 분석 가능 드릴다운 검색 기능Search & Report
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02. 기능

• 수년간 축적한 수백만 건 로그 속에서 원하는 정보를 3분 이내 검색 가능 

• 고속 검색 시스템을 통해 보안 담당자가 정보유출 또는 이상징후에 신속 대응할 수 있음 

• 복합(통합) 조건검색(채널, 파일명, 허용/차단, 패턴, 패턴 개수 등)으로 재검사 없이 원하는 로그 즉시 확인

• 개인정보/민감정보 관련 30개 키워드 동시 검색 가능

기간지정 및 개인정보패턴 지정

3분 내에 개인정보 유출 
관련 로그 확인가능

3년치 주민번호/여권번호 유출시도 기록 검색결과

데이터 분산 처리 / 저장

3년치

개인정보 유출내역

3분 내 검색 3Min

3. 기능

3년 대용량 로그 3분내 초고속 ‘빅데이터 검색‘ 
DB검색 대비 단축시간 1,000배 단축 

Search & Report
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02. 기능

기록은 메타정보보다 “원본파일” 로깅이 중요

데이터 치환, 이미지 Steganography 기법을 통한 추적 우회행위 대응 

       법적 증거자료 확보, 책임소재 추적, 감사자료 활용 필수

PPTX (Sample)

상세내역로그 검색 결과

3. 기능

• 침해사고에 실시간으로 대응할 수 있도록 원본 파일, 유출 내역 등 상세하게 기록/저장 

• 수백만 건의 로그에서도 확인하고자 하는 인시던츠를 초고속 검색을 통해 즉시 검출 

• 포렌식 관점에서 유출경로 및 유출된 데이터를 100% 재구성하여 사후감사자료로 활용 가능 

침해사고 대응을 위해 원본파일, 유출내역 상세 로깅Search & Report
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02. 기능

• 기본 리포트 및 대시보드 기능 이외에도 사용자 및 파일 관점에서 데이터 가시성을 확보할 수 있는 툴 제공

부서/사용자/패턴별 리포트

웹/사용자/에이전트 대시보드

리포트 엑셀 다운로드

3. 기능

사용자, 부서별 접속자 리포팅 등 Search & Report



41

03. 구성도

사용자PC에 설치, 개인정보 검출·암호화·삭제 등 
보호조치 수행

대용량 로그처리 기술(검색엔진, 로그 분산저장), 로그 위변조 방지

통합 정책 관리 및 제어, 리포팅

구 
성
요
소

Privacy-i
Agent

Privacy-i
Server

로그관리

Backbone Switch

3. 기능

자사본사

Privacy-i Agent 사용자

사용자 Switch

서버팜
Privacy-i Server 이중화 구성

빅데이터기술
(검색엔진/
로그분산저장)

Privacy-i Agent 사용자

사용자 Switch

Backbone Switch

Privacy-i Server 이중화 구조 제안 

•  이중화 서버는 중앙에 위치

•  로드밸런싱/서버장애 시 Fail over 수행

[대당 수천 명의 로그인 및 데이터전송 처리 검증]

•  빅데이터 기술기반 검색엔진 및 로그 분산저장
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03. 구성도 3. 기능소개

DLP 전용 패킷처리 엔진 탑재 
프라이버시 슈퍼엔진 자체 개발로 패킷 처리능력 외산대비 4배 개선 

어플라이언스

* 본 사양은 사전 예고없이 변경될 수 있습니다.  

  처리 성능은 해당사이트의 네트워크의 특성에 따라서 변동될 수 있습니다. 

제품 BG500 EF1000 EF2000

사양

· Xeon E-2234, 3.8G/4C

· HDD 1TB over

· 전원 이중화(Dual)

· Xeon Silver 4410Y, 2.1G/8C

· HDD 1TB over

· 전원 이중화(Dual)

· Xeon Silver 4410Y, 2.1G/8C * 2

· HDD 1TB over

· 전원 이중화(Dual)

유저 ~300유저 ~ 4,000유저 4,000유저 이상

외형



43

4. 제품 비교표
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제품비교표

항목 소만사 국내 A사

DISCOVER
(중요 정보 검출) 

Windows, macOS 개인정보 검출 모두 지원 O X

개인정보 패턴 지원범위 (국내 13종 및 미국, 일본, 중국, GDPR 등) O O

사용자 정의 패턴/키워드 설정 및 검출 O O

검출된 파일 유형 분류, 파일 만기일 지정 O O

파일 암호화 또는 파기 O O

DLP 
(정보 유출 방지)

미등록 USB/외장하드 등록/차단 O O

이동식 저장매체, 출력물을 통한 유출 차단 O O

반출된 파일 원본저장 O X

클립보드 / Drag & Drop 통제 O X

Media(인터페이스) 통제 O X

어플리케이션/에이전트 우회 프로그램 통제 O X

검색/리포팅 
(초고속 
검색/리포팅)

대량로그에서 복합(통합)조건 3분 이내 초고속 검색(보고, 사고 대응시 필수) O X

부서별, 개인별, 패턴별 보유현황 리포트(리포트 Export 포함) O O

특정 사용자/파일의 현황 확인을 위한 파일뷰/사용자뷰 O X

4. 제품비교표
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5. 프로젝트 관리 및 교육

01. 기술평가등급 T2

02. 프로젝트 수행

03. 기술지원 및 정기적 서비스
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01. 기술평가등급 T2

• 기술평가등급 T2 → 기술력 상위 1% 이내

• 200여명 기술인력 보유

• 인프라 구축부터 유지관리까지 단일 벤더에서 일괄지원대응 

5. 프로젝트 관리 및 교육
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02. 프로젝트 수행

㈜ 소만사는 Privacy-i 구축사업의 성공적 수행을 위해 계약부터 완료까지 귀사와의 유기적 관계를 유지할 수 있는 조직을 구성합니다. 

또한 완벽한 품질의 산출물이 생성되도록 독립적인 품질보증 팀의 지원을 받아 원활하고 효율적인 프로젝트 수행이 가능하도록 하며, 

프로젝트 관리자가 전체 프로젝트 팀을 효율적으로 관리할 수 있도록 조직을 구성합니다.

5. 프로젝트 관리 및 교육

•인사정보 연동

•추가 요구사항 반영

•패턴분석 및 변경관리

•테스트 결과 반영

•개발 일정 관리

•시스템 설치

•정책설정  및  관리

•정책테스트 및 
시험관리

개발기술컨설팅

소만사[PM/PL]

OOO

•산출물 및 
품질기준 검토

•품질관리 
기준 설정

QA

•교육훈련지원

•인력 및 장비관리

•프로젝트 
비용관리

사업지원

귀사 [총괄]

OOO

조직 역할

귀사

▪계약체결,  사업관리 및 사업비 신청내역 확인

▪ 검사 및 인수, 사후관리

▪ OOO에서 담당할 필요가 있는 세부적인 업무

소만사 (PM)

▪ 프로젝트 총괄 진행, 프로젝트 추진활동 계획 조정 및 감독

▪ 품질보증, 투입인력, 자원 및 예산 관리

▪ 주요 이해당사자와 의사소통 채널 및 긴밀한 관계 유지

▪ 프로젝트 보고 및 산출물의 인도

소만사(PL)

▪기술적인 프로젝트 총괄 진행, 프로젝트 추진활동 계획 조정 및 감독

▪ 기술적인 품질보증, 투입인력, 자원 및 예산 관리

▪ 기술  당사자와 의사소통 채널 및 긴밀한 관계 유지

▪ 프로젝트 보고 및 산출물의 인도

기술컨설팅
▪시스템 설치 및 구축(하드웨어, 소프트웨어 – 운영체제, 로그서버 등)

▪정책설정, 관리 및 운영 지원 / 주요 산출물 작성

개발 ▪추가요구사항 반영/ 패턴분석 및 변경관리/ 테스트 결과반영/ 
개발일정관리

QA

▪산출물과 품질기준 검토 및 품질관리 기준 설정

▪ 표준화가 필요한 업무에 대하여 프로세스 및 정보항목 도출

▪ 표준화 추진방안 제시

인력확보 방안 및 인적 구성의 적정성

< 수행 조직 >

< 업무분장 >
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03. 기술지원 및 정기적 서비스

교육지원 담당자의 책임아래 교육훈련을 진행합니다.

교육준비, 교육실시, 평가 및 분석 3단계로 나누어 시행하여 훈련효과를 극대화 합니다.

훈련 실시 후 교육내용 활용도를 조사, 부족한 부분을 추가 교육하여 대상 그룹의 시스템 적응력과 운용능력을 극대화 합니다. 

5. 프로젝트 관리 및 교육

교육훈련 일정

교육과정 주요내용 교육일정 교육대상 관련자료/장소

기초교육

▪ 솔루션사용법

- 사용자 환경설정 및 접속방법

- 로그조회 등 감사활동 방법

▪ 솔루션 개념 및 구축 기법   

▪ 솔루션 시스템 운영 및 활용 방안

▪ 집합교육

▪ 1일(2시간소요)   

(프로젝트 초기: M)

- 계약 후 4개월이내

▪ 총괄 담당 직원

▪ 운영 매뉴얼 

▪ 소만사 자체 자료 

▪ 장소: 고객사 지정 장소

시스템 
운영자 

기본 교육

▪ 솔루션의 운영관리

- 시스템 운영환경(H/W및 S/W)에  대한 이해

- 솔루션 운영교육

- 보안규칙 적용방법

- 모니터링 및 감사활동 방법

▪ 운영 지침

▪ 시스템 전반적인 이해

▪ 각 모듈 별 요소 기술

▪ 보안관리자

▪ 매뉴얼 사용 방법

▪ 집합교육 또는 쿠폰

▪ 1주일(일1시간)

(솔루션 설치 완료시: M+1)

- 계약 후 5개월이내
▪ 총괄 담당 직원

▪ 사용자 매뉴얼

▪ 운영자 매뉴얼

▪ 소만사 자체 자료

▪ 장소: 고객사 지정 장소

시스템
 운영자

심화 교육

▪ 운영단계에서 실제 운영 시 상세 제품교육

▪ 보고서 활용 관련 리포트 활용법

▪ 집합교육 또는 쿠폰

▪ 1일(3시간) 

(시스템 안정화 단계 시: M+2)

- 계약 후 6개월 이내

▪ 총괄 담당 직원

▪ 사용자 매뉴얼 

▪ 운영자 매뉴얼

▪ 소만사 자체 자료

▪ 장소: 고객사 지정장소
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03. 기술지원 및 정기적 서비스

제안사의 운영기술 지원 서비스는 다음과 같이 5가지 영역으로 나뉘어 제공됩니다. 

유지관리 정책은 검수 후 1년간 무상 지원되며, 

이후 별도의 유지관리 계약을 통해서 지속적인 서비스를 제공합니다.

구  분 지원 방안 비고

예방정비

(PM)

• 전담 A/S 요원 정기점검 및 요청 시 방문

• 모듈 및 시스템 성능 검사 및 종합 테스트

• 정기적인 이론 실습 교육

• 전산 마인드 교육

• 업무시스템의 효율적인 사용을 위한 교육

• 전담 요원 확보

• 충분한 예비 시스템 확보

긴급정비

(EM)

• 유지관리를 위한 전담 엔지니어 확보

• Help Desk 운영을 통한 신속 정확한 장애 조치

• Diagnostic Program을 통한 정확한 고장부위 파악 및 조치

• 4시간 이내 착수하여 조치 이행함

서비스망

접수처리
• Help Desk를 구축 신속한 장애 접수 처리 • 상시 지원 체제 구축

기술지원

• Version Upgrade 관련 최신 기술정보 제공

• 대상 업무 검토 및 협의

• 시스템 성능향상을 위한 기술자문 및 신기술 세미나

• 유지관리 전담팀 활용

무상유지관리 기간 • 시스템 구축 후 1년

5. 프로젝트 관리 및 교육

운영기술 지원 서비스
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03. 기술지원 및 정기적 서비스

1,000여개 유지관리 사이트 지원경험과 200여명의 전문가를 통한 대응체계를 고객에게 제공합니다 

5. 프로젝트 관리 및 교육

주관기관 제안사 유지관리팀 분야별 협력업체

승인

승인

유지관리 계획서

Y

N

운영
예방정비 요청

예방정비 대상 및 계획 수립

예방정비 기록 승인

승인 의뢰

처리계획 수립 처리방안 수립

유지관리 사항 요청

예방정비 계획서

추가지원 요청

유지관리 지원

유지관리 계획수립

운영지원

예방정비지원

예방정비기록

예방정비수행

유지관리요청 접수

유지관리내역 분석

협조요청

유지관리지원

유지관리 기록

유지관리 수행

유지관리계획 작성

유지관리 사항분석
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03. 기술지원 및 정기적 서비스

제안사 기술컨설팅 단일창구를 통해 장애접수 후 

유지관리팀 및 주관기관 내 자체 운영조직에 의한 해결 또는 협력업체 현장방문으로 신속히 장애문제를 조치합니다

5. 프로젝트 관리 및 교육

구분 내용 조치 담당자 비고

긴급
복구

장애요소제거
및 교체

유지관리 
담당자

유지관리
수행팀은

전단계에 
걸쳐

지속적인 
지원

시스템
(HW 및 SW)

가동

시스템 및 
SW 운영자

서비스 가동 
및 확인

업무담당자

Planned 
복구

복구작업 
계획수립

관련자 전체

서비스 및 
시스템 중지

업무담당자, 
시스템 및

 SW 운영자

장애요소 
제거 및 교체

유지관리
담당자

시스템 및 
서비스

가동, 확인

시스템 및
 SW 운영자,
업무담당자

Yes

Yes

장애발생

 장애내용 분석 및 지원방안 검토

 자체 해결 사항이면 즉시 조치

 조치사항 기록 및 유형 분석

 자체 해결이 가능한 장애는 즉시 조치

 자체적으로 해결이 어려운 부분은

유지관리 협력업체로 통보

 조치사항 관리와 유형 분석 및 사전예방

장애내용 1차 조치2

장애내용 2차 조치3

장애조치 결과보고4

 조치결과를 이력관리

장애이력관리5

 조치결과를 보고

 장애접수 또는 인지시 
주관기관 담당자에 우선보고 

장애내용 접수1장애접수 및 내용확인

 장애복구 유형 구분

- 긴급 복구, Planned 복구

No

No

장애유형 세부 분석

 유형별분류, 장애사항분석
 자체해결 또는 협력업체 

지원사항판단 및 조치

장애유형 세부 분석

장애이력관리

1차 조치?
(상주자)

2차 조치?
(전문엔지니어)

장애해결

절차에 의한 체계적이고 신속한 장애처리 장애복구 유형별 조치방안

장애해결

장애해결방안 

통보



서울특별시 영등포구 영신로220 KnK디지털타워 9층 소만사
대표번호 : 02-2636-8300 | 기술문의 : tech@somansa.com

제품구매 : 02-2655-4040 / sales@somansa.com 

감사합니다

성공적인 프로젝트로 보답하겠습니다

시장 1위 
엔드포인트 내부정보유출방지
(DLP) 솔루션 
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유형 포맷이름 확장자명

워
드
프
로
세
서

한글과 컴퓨터 아래아 한글 hwp

Microsoft word doc; docx

핸디소프트 아리랑 hwd

훈민정음/정음Global gul

iWork Pages pages

JustSystemsIchitaro jtd

OpenOffice Writer odt; sxw

프
레
젠
테
이
션

Microsoft PowerPoint
ppt; pptx; pps; potm; potx; 
ppam; ppsm; 
psx;  pptm; thmx

한컴오피스 한쇼 show

iWork Keynote key

OpenOffice Impression odp; sxi

스
프
레
드
시
트

Microsoft Excel xls; xlsx; xlsm

넥스소프트 넥셀 nxl

한컴오피스 한셀 cell

iWork Numbers numbers

OpenOffice Calc ods; sxc

유형 포맷이름 확장자명

텍
스
트

일반 텍스트 txt

쉼표로 분리된 텍스트 csv

Copy of Print Document pvi

Extensible Markup Language xml

Hypertext Markup Language Html; htm

Microsoft Hypertext Archive mht

Rich Text Format rtf

이
미
지

Bitmap bmp; dib

Graphic Interchange Format gif

Joint Photographic
Experts Group

jpg; jpe; jpeg

Tag image file format tif; tiff

데
이
터
베
이
스

Microsoft Access mdb; accdb

Microsoft Outlook msg;oft

Microsoft Outlook Express eml; mht

Autodesk Auto CAD dwg

유형 포맷이름 확장자명

A
R
C
H
I
V
E

7z 7z

ALZip alz

bzip2 bz2;tbz

Gzip gz; tgz

JAR jar

LHA Lzh; lha

RAR rar

Tape archive tar

ZIP zip; zipx

기
타

Adobe Flash swf

Adobe portable 
Document Format

pdf

핸디소프트 Bizflow
Groupware

hwn; hwx

Microsoft Compiled
HTML

Microsoft
Compiled HTML

Microsoft Document
Imaging

mdi

XML paper Specification xps

3. 기능

Privacy-i 탐지가능 파일 포맷 리스트 내용검출 포맷

별첨



유해 & 악성코드 배포사이트 차단

SG

SECURE WEB GATEWAY



왜 WebKeeper인가? 
업계 최장   25년간 공공/기업/금융 시장점유율 1위 

업계 최다   1천 여 고객사 대상으로 고품질 차단DB 제공, 경쟁사 대비 3배 이상 업데이트 

업계 최대   경쟁사 대비 기술인력 3배 이상 ‘240여 명’ 전문 기술인력 보유  

업계 최고   NDR과 EDR 동시대응 XDR 로드맵 보유, 자사 솔루션 통합하여 시너지 효과 보장 

업계 최장

유해/악성코드 차단 및 
데이터 보호 기술개발

25년간 

시장점유율 1위

• 공공/기업/금융 시장 1위,

    보안 기술력 1위, 

유해차단 기술력 1위 

• 유해사이트 및 

악성코드/랜섬웨어 차단,

ChatGPT 통제 등 

웹서비스를 통한 데이터     

유출차단까지 확대한

    통합 보안 전문기업 

업계 최다

1천 여 고객사 대상으로 
고품질 차단DB 제공

경쟁사 대비 

3배 이상 업데이트

• 1천개 고객사를 통한 

국내 최대 DB 인프라 확보 

• AI 인공지능기반 데이터 

자동분류 기술 적용 (국내 최초) 

분석/업데이트 속도 향상 및

보안담당자 업무부담 해소, 

보안위협 실시간 차단 고도화

• 10여년 간 매일, 매월, 매년 

업데이트 리포트 발행 

업계 최대

국내최대 유해차단
전문 개발자/엔지니어 보유

경쟁사 대비 

3배 기술인력 보유

• 소만사 임직원 

3명 중 2명은 기술인력 

(전체인원의 70%)

• 경쟁사 대비 3배 이상 확보  

• 제품기획 및 기술개발에 참여한

전문인력을 통해 

갑작스러운 인력 변동에도 

원활한 기술지원 수행 

업계 최고

NDR과 EDR 동시대응 
XDR 로드맵

자사 솔루션 통합하여

4배 시너지 효과 보장

• 네트워크를 통해 유입되는 

악성코드/랜섬웨어는 

웹키퍼가 차단 

• 엔드포인트에서 탐지되는 악성위협은 

자사 Privacy-i EDR로 차단

• 자사 솔루션을 통해 

엔드포인트 부터

네트워크 단 까지 발생하는 

보안위협 전방위 차단

2
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01. 시장 1위 악성코드 차단 전문기업 소만사 

02. 재무 안정성 상위 1%  
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04. 악성코드 분석 로드맵

05. 인증 및 지적 재산권 

06. WebKeeper 레퍼런스 



5

01. 시장 1위 악성코드 차단 전문기업 소만사 1. 회사소개

▪ 국내외 1천 여 고객사에서 도입 및 운용 중 

▪ 연간 2천만 건 유해 · 악성코드 · 비업무 사이트 DB 업데이트 및 공유 

ChatGPT를 통한 개인정보 유출통제(로깅 및 차단) 개발 및 적용 

생성형 AI 기반 유해사이트(음란, 도박, 비업무사이트 등) 자동분류 시스템 국내최초 개발 및 적용 

세계3대 악성코드 평가기관 바이러스 불러틴 VB100 A+ 인증 획득 

S그룹 표준 유해사이트 차단 시스템 선정 (국내제품 유일)

연간 1천만 건 이상 DB업데이트 (국내 경쟁사 대비 3배 이상) 

WebKeeper SG 프락시 일체형 출시 

빅데이터 검색기능 탑재 1천명 규모 3년 누적 접속 데이터 3분 내 검색완료 

1,000여개 고객사 달성 확보 

국내최초 10G 트래픽처리 고성능 패킷처리엔진 개발

국내최초 유해사이트 차단솔루션 국정원 CC인증 획득

유해사이트 차단 솔루션 WebKeeper 출시

㈜소프트웨어를 만드는 사람들 설립

2023

1997

1998

2015

2010

2021
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02. 재무안정성 상위 1% 1. 회사소개

구  분 2022년 2023년 2024년

매출액 535 577 653

영업이익 83 124 145

당기 순이익 88 140 161

차입금 0 0 0

총자산 847 1,014 1,221

(단위: 억원)

▪ 중소기업 재무안정성 상위 1%(A+), 유일한 무차입 기업입니다 

▪ 신용평가등급 A+, 현금흐름등급 CR-1로 중소기업 상위 1%의 재무적 안정성을 바탕으로 

   소만사는 중장기 R&D 및 기술지원에 투자하고 있습니다
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ㄴ 컴플라이언스 센터

03. 조직 및 기술지원능력 1. 회사소개

대표이사

기술본부 연구소

네트워크 개발실

ㄴ 위협대응엔진 개발센터

ㄴ 시큐리티 센터

ㄴ 취약점 분석 센터 

엔드포인트 개발실

플랫폼 개발실

품질혁신실

영업본부

기업사업부

공공사업부

금융사업부

서비스클라우드사업부

서비스채널사업부

미주법인

컨설팅본부

경영기획실

▪ 소만사는 전체 임직원 350명 중 240여 명이 기술인력(70%)으로 재직 중입니다.

▪ 데이터보호업계 최대 수준인 연구개발자 120여명, 기술엔지니어 120여명을 바탕으로 지속적인 R&D와 서비스를 제공합니다.  

▪ 위협대응엔진 개발센터(악성코드 분석), 시큐리티 센터(유해사이트 DB 고도화 및 업데이트), 취약점 분석센터를 보유하고 있어 

신속한 제품구축과 안정적인 기술지원을 약속 드립니다. 

기술E본부

기술1실

기술3실

기술5실

기술N본부

기술2실

기술4실
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04. 악성코드 분석 로드맵 3. 기능소개

악성코드배포 및 유해사이트 차단 웹응답값에 포함된 악성코드, 바이러스 차단

패턴기반 
안티
바이러스

행위기반 
악성코드 
위협탐지 및 대응

취약점 탐지대응 
PC 취약점 
점검 탐지 대응 

개인정보보호
개인/기밀정보 
자산식별 및 암호화

DLP
출력물, 매체제어
개인정보 유출차단

취약점 탐지대응
서버 취약점 
점검 탐지 대응

안티 바이러스 
서버전용 악성코드,
바이러스 차단 백신

DLP
서버 내 
개인/기밀정보 유출통제

네
트
워
크

엔
드
포
인
트

서
버

▪ 소만사는 악성코드/랜섬웨어 차단통제(XDR) 로드맵을 보유한 기업입니다 

▪ 국내기업 중에는 단 두 곳만이 네트워크(NDR)부터 엔드포인트(EDR)까지

악성코드/랜섬웨어가 유입되는 모든 구간을 실시간으로 탐지/차단하고 있습니다. 
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▪ 국정원 CC인증, 과학기술정보통신부 GS인증을 획득한 제품입니다.

▪ 유해 & 악성코드 배포사이트 통제분야 핵심특허를 15건 이상 등록한 제품입니다.

05. 인증 및 지적재산권 1. 회사소개

SSL,TLS 도메인 이름 수집 
관리 시스템 및 방법

미러링 및 인라인 방식 부하분산 
이중화 지원 어플라이언스 시스템 및 방법

P2P 및 인스턴트 메신저 네트워크
트래픽 제어방법 및 시스템

네트워크기반 고성능 유해사이트 
차단 시스템 및 방법

네트워크 기반 고성능 콘텐츠 
보안 시스템 및 방법

보안기능확인서 소프트웨어 품질인증서
(GS인증 1등급)

CC인증
(보증등급 EAL3)
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산림청 해양경찰청

중앙부처

통계청

행정안전부

지자체

전주시청충주시청 광주시청성동구청제주도청 수원시청

▪ 1,000여개 고객사, 600여개 유지관리고객사 보유공공 시장 1위

06. WebKeeper 레퍼런스 1. 회사소개

국가보훈처 금융위인사혁신처



11

중앙부처 산하기관 & 기타기관

공공 시장 1위

06. WebKeeper 레퍼런스 1. 회사소개

한국도로공사 한국철도공사인천국제공항공사 교통안전공단한국투자공사 한국주택금융공사

한국자산관리공사국군지휘통신사령부 예금보험공사국방연구원

우정사업본부국가정보자원관리원 키사 해병대 애드드

한국가스공사 한국가스안전공사한국동서발전

한국환경공단한국원자력연구원

중소기업중앙회한국장애인고용공단

한국농어촌공사

▪ 1,000여개 고객사, 600여개 유지관리고객사 보유
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금융 시장 1위

금융기관

06. WebKeeper 레퍼런스 1. 회사소개

▪ 제1금융권 및 카드, 보험, 증권사에서 구축 운용, 시장점유율 60%이상 
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엔터프라이즈 시장 1위

06. WebKeeper 레퍼런스 1. 회사소개

엔터프라이즈

▪ 메이저 제조, 통신, 서비스 기업 고객사를 보유

▪ 산하 계열사, 해외법인에서도 운용, 지속적인 유지관리를 통한 안전웹환경 보장 

미주법인



2. 도입 필요성

01. 비업무 사이트 접속 통제

02. 악성코드 배포사이트 차단 

03. 암호화 웹트래픽 통제

04. 법률준수
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01. 비업무사이트 접속통제 2. 도입 필요성

웹키퍼 도입효과

15

비업무 사이트 접속차단으로 업무생산성 강화, 투자회수율 ROI 연간 300%

직원 1,000명, 

월 평균 500만원 급여,

월 20일, 하루 8시간 근무 기업에서 

직원 1명당 10분씩

비업무 사이트 접속시간을 줄인다면?

네트워크 대역폭에 영향을 주는 

P2P, 영상 스트리밍 사이트 70,000여개

주요 도박사이트 1,000여개

게임관련 사이트 1,500여개

게임앱 30개+

가상화폐/주식 거래 사이트 5,000여개

국내 주요 홈트레이딩앱   30개+

임직원 1인당
연125만원 절감 

연 생산성 

12억원 향상 (월1억) 

연간 기대
ROI 300%

투자금액 4억, 
생산성 강화효과 12억 

대기업 S사 도입사례

직장인 80% 
업무와 무관한 인터넷 사용 

일 평균 30분 

업무생산성 저해 5대 소셜미디어 서비스 
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웹키퍼 악성코드 차단 

악성코드/랜섬웨어의 주 감염경로는 
신뢰할 수 없는 웹사이트 접속과 E-메일내 웹 링크 클릭

1천 여 고객사에 설치된 사이트 리포터를 통해 
클라우드 기반으로 수집

구글, KISA를 포함한 공신력 있는 DB로 종합분석

01 연간 1천만 건 이상 악성코드 배포사이트 DB 갱신

음란, 도박, P2P 등 유해사이트를 통한 
악성코드 유입증가로 유해사이트 분류〮차단

국내 검색엔진에서 쉽게 노출되는 
악성코드 배포 웹사이트 (여행, 병원, 교육, 웹하드 등) 

집중분석 및 차단

02 국내 유저를 타겟으로 한
악성코드 배포사이트 집중차단

03 30분내 수집→분석→배포 완료

02. 악성코드 배포사이트 차단 2. 도입 필요성

01 미 ‘콜로니얼 파이프라인’ 송유관 마비

랜섬웨어에 감염된 PC 1대를 통해 

사내 모든 네트워크에 침투하여 발생

기업 주요데이터 100GB탈취 및 남동부 지역 연료수급 중단 

연방정부 지역 비상사태 선포 

03 악성코드 배포사이트는 

국내 검색엔진에서 쉽게 접속가능한

여행사, 커뮤니티, 언론, 병원, P2P/웹하드 사이트로 구성

02 국내 웹호스팅 업체 랜섬웨어 감염

변종 에레버스(Erebus) 랜섬웨어에 서버 153대 감염

웹페이지 5천5백 여 곳 마비, 복호화 비용 약13억원 지불

기계적 문제로 2대는 복구 실패 

국내외 랜섬웨어 감염사례
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보안
사각지대

기존 미러기반 장비는 SSL/TLS 트래픽 복호화 불가능
유해사이트/악성코드 배포사이트 차단정책 우회

일반 트래픽
암호화 트래픽 SSL/TLS기반 웹트래픽

실시간 분석/통제

WebKeeper SG
PC 웹 브라우저

(SSL/TLS Client)
웹서버

(SSL/TLS Server)InternetF/W

SSL/TLS 기반 유해사이트, 
악성코드 배포사이트

SSL/TLS 웹트래픽

우회/유해사이트 차단

[단일장비에서 SSL/TLS 복호화&유해사이트 차단]  웹키퍼 가시성 확보 장비로 일반/암호화 트래픽 통제 

03. 암호화 웹트래픽 통제 2. 도입 필요성

주요 
상용웹메일 

웹하드/
클라우드

SNS/
엔터테인먼트

SSL/TLS 적용 서비스

•  비공개/불법계정

(음란물, 도박, 불법공유 사이트) 접속

•  사내 개인정보/기밀정보 유출

•  구글번역 우회기능을 악용한 

음란물/불법사이트 접속

• 출처 불분명 메일 읽기 및 

링크, 첨부파일 클릭 

SSL/TLS 악용사례
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웹키퍼는 국정원 소관 <국가정보보안 기본지침> 내 
인터넷 접속통제, 비공개 업무자료 보호, 공격정보 탐지처리 준수를 위한 <기술적 보호조치> 100% 충족

국가정보보안 기본지침 (국가정보원 2023.01.31 개정) 

구분 조문내용 웹키퍼 법규충족/제공기능

제47조 

(인터넷 사용제한)

② 기관 인터넷망의 효율적인 운영 관리 및 악성코드 유입 차단을 위하여 

게임ㆍ음란ㆍ도박 등 업무와 관련이 없는 인터넷 이용을 차단하여야 하며, 

악성코드 유입 차단을 위하여 필요할 경우 

제66조제4항에 따른 상용 정보통신서비스 접속 제한 가능 

• 비업무 사이트/어플리케이션 차단

• 임직원 인터넷 접속기록 보관/검색

제66조

(비공개 업무자료 처리)

④ 정보통신서비스(전자우편ㆍ메신저 포함) 또는 국외제공 유사 서비스를 

이용하여 비공개 업무자료를 작성, 저장, 수ㆍ발신하여서는 안됨

• 웹메일/메신저 등 웹서비스 접속차단

• 웹메일 수신 확인 허용 / 쓰기 차단

제134조

(공격정보 탐지ㆍ처리)

② 사이버공격에 관한 정보를 실시간 탐지하는 장비

[암호화된 사이버공격 패킷을 가시화(可視化)하는 장비를 포함한다]를 

보안관제 대상기관의 정보통신망에 설치ㆍ운용하거나 

탐지규칙정보를 제공하여 관련 정보를 실시간 처리

• SSL/TLS 가시성 확보 장비를 통한

유해 및 악성코드 배포사이트 탐지 통제

04. 법률준수 2. 도입 필요성

컴플라이언스 
준수



전자금융감독규정 (금융위원회 2019.12.10 시행) 
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웹키퍼는 ‘전자금융감독규정’, ‘보안업무규정’ 등에서 요구하는 
인터넷 접속통제 법규정 준수를 위한 <기술적 보호조치> 100% 충족

04. 법률준수 2. 도입 필요성

구분 조문내용 웹키퍼 법규충족/제공기능

제16조

(악성코드 

감염 방지대책)

① 악성코드 감염을 방지하기 위하여 다음 대책을 수립·운용

1. 응용프로그램 사용시 악성코드 검색프로그램 등으로 진단/치료 후 사용

2. 악성코드 검색 및 치료프로그램은 최신상태로 유지

• 악성코드 배포사이트 및 

유해사이트 DB 업데이트 체계 구축

• 유해사이트 차단 접속 차단

제17조

(홈페이지 등 

공개용 웹서버 관리대책)

⑤ 금융회사 또는 전자금융업자는 

단말기에서 음란, 도박 등 업무와 무관한 프로그램 또는 

인터넷 사이트에 접근하는 것에 대한 통제대책을 마련

• 비업무 사이트/어플리케이션 차단

• 임직원 인터넷 접속기록 보관/검색

제18조

(IP주소 관리대책) 
3. 내부 IP주소 및 외부 IP주소의 인터넷 접속내용을 1년 이상 별도로 기록·보관 • 임직원 인터넷 접속기록 보관/검색

컴플라이언스 
준수

개인정보 보호조치 안내서 (보호위 2020.12 발행) 

구분 조문내용 웹키퍼 법규충족/제공기능

5. 개인정보 

안전조치 의무 

개인정보 접근통제 조치

업무상 P2P, 공유설정, 상용 웹메일, 웹하드, 메신저, SNS 등은 

원칙적으로 사용하지 않도록 해야 하며 반드시 필요한 경우라도 

개인정보가 유노출되지 않도록 안전조치

• 웹메일 수신 확인 허용 / 쓰기 차단

• 비업무 사이트/어플리케이션 차단



3. 기능소개

01. 강점

02. 기능 
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01. 강점 3. 기능소개

국내 최대 DB 
수집 분석 배포

인프라

AI인공지능 자동화 분석 및 

1천 여 웹키퍼 고객사를 통해 

실시간 축적되는 

데이터 인프라 

성능과
안정성 
입증

외산 SWG와의 BMT 4회 승리 

기술력을 인정받아 

국내 4대 대기업에서 

모두 운영 중 (국내유일)

명시적 프록시
인라인 프록시

모두 지원 

대규모 엔터프라이즈 

네트워크에서는 

명시적 프록시 방식 

우선 적용

ChatGPT
생성형 AI서비스 

차단

보안성(개인정보유출), 

윤리성(저작권위반)을 저해하는

생성형 AI 서비스 

카테고리 분류 및 접속차단 
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01. 강점 3. 기능소개

명시적 프록시 (Explicit Proxy)

✓ 웹프락시 장애발생시에도 네트워크 전체 단절 없음 

✓ SPOF(Single Point Of Failure) 네트워크 장애 위험요소 낮음

✓ 웹Proxy 설정이 불가능한 특정개발 App의 경우, 통신중계 불가

명시적 프록시

장점

단점

✓ SPOF(Single Point Of Failure) 네트워크 장애위험요소 높음

인라인 프록시

장점

단점

INTERNET

F/W
웹트래픽

웹 이외 트래픽 

명시적 웹 프락시

사용자 PC

인라인 프록시 (In-Line 
Proxy)

웹 이외 트래픽

웹트래픽
투명 프락시

INTERNET

F/W

사용자 PC

✓ PC 브라우저 프록시 설정 불필요

✓ 방화벽 설정 불필요

Secure web gateway 네트워크 구성도 및 특징 
명시적/인라인 

2개 방식 구축지원
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01. 강점 3. 기능소개

항목 명시적 프록시 인라인 프록시

장애 발생시 네트워크 전체 중단 위험 낮음 상대적으로 높음

장애 발생시 네트워크 전체 지연 위험 낮음 상대적으로 높음

이중화, 비대칭 등 복잡한 네트워크 환경에서의 설치운영 편리성 높음 상대적으로 복잡

정책에 따른 유해사이트 접속차단 ○ ○

정책에 따른 악성코드 접속차단 ○ ○

브라우저 Proxy 설정 필요 불필요

방화벽에서 Proxy 이외 트래픽 차단설정 필요 불필요

대규모 엔터프라이즈 네트워크에서는 명시적 프록시 방식 우선 적용

네트워크 트래픽 양이 적은 중소규모 네트워크에서는 인라인 프록시 방식 적용 용이

네트워크 구성안 및 특징 
명시적 프록시
인라인 프록시
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1천 여 웹키퍼 고객사를 통해 방대하게 축적되는 웹 데이터, 
AI 분석기술로 실시간 업데이트되는 국내 최대 DB인프라

국내 최대 DB 수집, 
분석, 배포 인프라

수
집

사이트 리포터
1,000여개 국내 고객사에서
미분류 접속 사이트 자동수집

시큐랩닷컴
보안담당자 미분류 사이트 직접신고

키사이트 콜렉터
검색엔진 키워드별 검색결과 자동분류

분
석

AI 인공지능기반 자동 분석센터

웹사이트 내 이미지, 텍스트를 추출하여 

비업무, 유해, 불법, 음란사이트 여부를 자동 판단 

Google, KISA 등 DB 분석
공신력 있는 기관 제공 악성코드DB 3종 이상 보유

전문가로 구성된 자체 분석센터
1~4차 분석프로세스 제공,
피해규모가 큰 악성코드/랜섬웨어는 상세리포트 제공

배
포

30분 이내 배포
수집-분석-배포까지 
30분 이내

주기적 재검증
24시간 
DB 최신화 작업수행

1천여 개 고객사로 이루어진
웹키퍼 클라우드 

악성코드 분석센터 Hermes

1차 정적분석 

2차

3차 가상화/행위기반 분석

4차 전문가 분석
(이슈 발생시 악성코드 샘플분석)

시그니처 분석

위험도에 기반하여 
웹키퍼 DB 선별관리

신한금융그룹

KT

KB금융그룹

방위사업청

LG그룹

국가정보자원관리원

행정안전부

SK

Unknown DB

Crowd DB

Site Reporter

악성코드 없음

일1회 분석

악성코드 소멸

일10회 분석

악성코드 발견

주기적 재검증

Popular DB
한국인이 접속하는 
400만개 사이트

Suspect DB
악성코드 감염이력이 

한번이라도 있는 
50만개 사이트

Criminal DB
악성코드 검출 사이트, 
페이지, 실행파일(PE)

실시간 업데이트

01. 강점 3. 기능소개
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웹키퍼의 정교하고 신속한 DB 수집, 분석, 배포 인프라를 증빙하는 연간 리포트 매년 발행

일간, 월간, 연간 업데이트 내역 공시 및 자료 발간 (국내유일)

데일리 카톡 월간 리포트 연간 리포트 월간 악성코드 리포트

01. 강점 3. 기능소개

DB 업데이트 악성코드/랜섬웨어 분석

연간 악성코드 리포트

유해사이트 차단분야 
14년 연속 보안성 지속 서비스 제공

국내 최대 DB 수집, 
분석, 배포 인프라
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평판 사이트 상위 100개 사이트 모두 차단

한국 인터넷 접속에 특화된 웹 카테고리 생성관리

분류대상 외산제품 웹키퍼

글로벌 웹 분석사이트 100%

100%
랭키닷컴 40%

담당자의 수작업을 통한 블랙리스트 추가조치 없이 
솔루션에서 실시간 제공되는 웹DB가 
자동으로 사내 업데이트 서버에 반영되어야 함

외산 카테고리 중 일부: 자국 특성에 맞추어 제공하는 카테고리는 국내 정서와 부적합

마약
(illegal drugs)

영성/주술
(altrntive spirituality/occult)

대마
(marijuana)

안락사
(euthanasia)

주류/담배
(Alcohol/Tobacco)

입양
(adoption)

분류대상 외산제품 웹키퍼

가상화폐 별도 카테고리 없음 별도 카테고리 보유

카카오서비스
수십개 서비스를

단일 카테고리로 분류
서비스별로 각각의
카테고리로 분류

불법웹툰 별도 카테고리 없음 별도 카테고리 있음

외산대비 50% 이상 정확한 DB분류체계 수립 구축
국내 최대 DB 수집, 
분석, 배포 인프라

• 외산은 한국사이트의 순위를 측정하는
    랭키닷컴 상위 사이트 차단에 취약
• 웹키퍼는 랭키닷컴 뿐만 아니라 

글로벌 상위 사이트 모두 100% 차단 

P2P, 음란, 도박 등 
상위 100개 사이트 

외산제품

글로벌 
웹 트래픽 분석 
A사이트

글로벌 
웹 트래픽 분석 

B사이트
글로벌 
웹 트래픽 분석 
C사이트



, , ,  ...  

웹사이트 URL을 입력하여 

• DB 등록여부 확인
• 텍스트 기반으로 사이트 카테고리 분석 
• 미등록시 30분 이내 업데이트 
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01. 강점 3. 기능소개

이미지 기반 자동분류 텍스트 기반 자동분류

AI 인공지능기반 자동분석 및 분류시스템 구축
보안담당자 개입없이 유해/비업무 사이트 분류 및 업데이트 

국내 최대 DB 수집, 
분석, 배포 인프라

AI기반 분석 시스템이 웹사이트 내 이미지를 기반으로
음란사이트 여부 자동판단 및 30분 이내 분류 

생성형 AI기반 파운데이션 모델을 통해 웹사이트 내 텍스트 추출,
비업무/유해/음란사이트 자동판단 및 30분 이내 분류

웹사이트 URL을 입력하여 

• 음란DB 등록여부 확인
• 이미지 기반으로 사이트 카테고리 분석 
• 미등록시 30분 이내 업데이트 

30분 이내 업데이트
• 동일 URL 접속 차단
• WebKeeper DB에 분류되어 1천여 고객사 DB서버에 업데이트 

AI 자동분석 시스템



외산 제품과 Secure Web Gateway BMT에서 4회 이상 승리
웹프락시 분야는 소만사 기술력으로 100% 외산 대체 가능 

외산 대비 성능과 
안정성 입증

01. 강점 3. 기능소개
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ChatGPT
통제 및 기록

IT 신기술 부작용 최소화 하도록 
ChatGPT 접속 차단 및 통제 
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ChatGPT 긍정적 측면 : 업무 생산성 향상

영상판독, 임상질환 합성데이터 생성, 신약후보물질 발굴 등의료

카피라이팅, 홍보콘텐츠 생성, 고객지원 서비스 등마케팅

고객상담, 상품추천, 신용평가, 금융사고 감지 등 금융

법률대리인 서류작업 지원, 판사업무 보조 등 법률

ChatGPT 부정적 측면 : 기업 리스크 발생

사실여부 검증과정 없음, 가짜정보 무분별하게 생산정확성

학습데이터 외 최신정보 반영불가실시간성

개인/기밀정보 유출위험 및 정보가공, 저작권 문제보안성

가치판단 문제에 있어 사이버공격/범죄 연루윤리성

VS

• 생성형 AI기반 파운데이션 모델을 이용하여 사용자와의 대화를

통해 새로운 데이터를 생성해내는 웹서비스(웹사이트) 

• 생성형 AI를 유용하게 활용할 경우 생산성이 강화될 수 있음. 

• 그러나 개인정보유출, 저작권침해, 가치판단 문제 등 

기업 경영관리에 부정적 측면도 존재하므로 

금융/제조/교육기관 등은 생성형 AI 서비스를 차단하고 있음 

생성형 인공지능

별도 카테고리 보유하여 접속차단 또는 
접속 허용하되 사용내역은 모두 로그저장

Chat GPT, Gemini, CLOVA X 등 
국내외 생성형 AI 서비스는 
모두 카테고리 분류되어 접속차단
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유해사이트 차단: 랜섬웨어 감염 리스크 최소화

• 음란, 도박, 불법정보, 저작권 침해사이트 차단

• 악성코드 배포사이트 접속 차단

• 구글 번역기 등 우회 사이트 접속 차단

• 웹응답값에 포함된 악성코드, 바이러스 차단

비업무사이트 차단: 업무환경 개선 생산성 확보

• 증권 웹트레이딩(WTS) 거래차단, 기타 서비스 허용

• 기타 금융서비스(가상화폐거래소 등) 차단

• SNS, 커뮤니티, 인터넷 방송, 동영상 서비스 등 차단

• 상용 웹메일/블로그 읽기 허용, 쓰기 차단

• 구글서비스 선별 차단 (검색 허용, 드라이브 차단 등)

• Tor, 젠메이트 등 우회접속앱 차단

• 토렌트/웹하드/클라우드앱 차단

• 금융 메신저(코스콤, 미스리) 및 상용 메신저(카카오톡, 라인, 네이트온) 차단

• 국내외 온라인게임(리그오브레전드, 서든어택, 배틀그라운드, 리니지 등) 차단

• PC원격제어(팀뷰어, MS원격데스크톱 등) 차단

02. 기능 3. 기능소개

관리/리포트

• 사용자, 시간대, 웹카테고리에 따른 접속차단 정책적용

• 요약 및 상세 분석 (드릴다운 검색) 

• 자동 리포팅 
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02. 기능 3. 기능소개

· 웹키퍼 적용 환경에서는 성인인증 완료 후에도 세이프 서치 강제 활성화  
· 음란물, 도박, 유해 컨텐츠 검색불가 접근차단 

성인인증시 세이프 서치 기능 해제 
음란물 컨텐츠 접근 원활

구글 세이프 서치
(검색 필터링) 강제화

WebKeeper 세이프 서치 적용:
성인인증 후에도 음란물 컨텐츠 검색불가 

구글 음란물 키워드 검색 시 차단로그로 증적

음란, 도박, 불법정보, 저작권 침해, 가상화폐거래 사이트 차단유해사이트 차단
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Secure Web Gateway

InternetInternet

Client PC

1. 사내임직원 PC에서 웹사이트 접속

3. 악성코드 웹사이트는    차단 

     안전한 웹사이트만 접속허용

Blocked DB
차단 권고사이트 

Criminal DB
악성코드 검출 페이지, 

실행파일(PE)

2. 웹사이트 데이터베이스와 대조하여 
허용/차단여부 결정 

음란물

채팅

도박

해킹/크래킹

테러

증권 등 66개 카테고리

게임

스트리밍

파일공유

웹메일

웹하드

F/W

악성코드 배포사이트 접속 차단유해사이트 차단
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02. 기능 3. 기능소개

1차: URL 대조
기존 WebKeeper DB와 
접속 URL을 대조하여 
정책허용 여부 확인 

2차: 웹 응답값 대조
시그니처 기반 
안티 바이러스 엔진 탑재 
웹 응답값 내 포함된 
악성코드, 바이러스를 탐지하여
허용여부 결정 

안티바이러스 엔진 탑재 및 
업데이트 시스템 구축

주기적인 업데이트를 통해 
신종/변종 바이러스 차단

차단과 동시에 차단내역은 로그저장 
이를 통해 통계자료 활용 및 보안대책 수립가능

* 명시적 프록시 방식일 경우 적용웹 응답값에 포함된 악성코드, 바이러스 차단유해사이트 차단



▪ 프록시 서비스를 통해 유해사이트에 우회접속 시도하는 경우 차단

▪ WebKeeper는 최종 접속지를 기준으로 차단/허용 여부를 결정 

34

02. 기능 3. 기능소개

구글 번역 서비스를 악용하여 
쉽게 음란사이트에 우회접속

웹키퍼는 
사용자가 우회접속을 시도해도 

최종 목적지 기준으로 
음란사이트 차단

웹페이지 기준 차단 설정

사내 차단 정책에 의거하여 
접근할 수 없는 사이트 입니다 

유해사이트 및 비업무사이트 사이트 접속 시 제한됩니다.
업무상 접속이 필요한 경우 경영기획실장에게 

아래 내용을 메일로 요청하시기 바랍니다.

내용: 부서/팀, 사용자이름, IP대역, 필요기간, 사유
사용자 IP: 10.101.13.22

접속 URL: www.sex.com

구글 번역기 등 우회 사이트 접속 차단유해사이트 차단
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02. 기능 3. 기능소개

악성코드 감염예방을 위해 웹메일에 포함된 
URL 접속은 모두 차단하나 업무효율을 위해 
특정 웹메일(ex: 지메일)만 허용하고 싶은 경우 

리퍼러 기반 통제

내부 임직원의 
기업 웹서버 이상 접속, 무단 조회, 리소스 변경행위 등
데이터 유출, 변조, 파괴 행위를 차단하고 싶은 경우

메소드 기반 통제

HTTP Header 기반 접속통제 유해사이트 차단

• URL, 메소드, HTTP 버전, 요청/응답 헤더(호스트, 언어, 클라이언트 정보, 리퍼러, 메시지 길이 등) 기반으로 전송 차단

검증된 웹메일 내 링크접속은 허용

업무효율을 위해 지메일에서의 링크 이동은 허용

악성코드감염 방지를 위해
이외 웹메일 서비스 내 링크접속은 차단
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02. 기능 3. 기능소개

국내 증권사 WTS 상위 30개 차단 

실시간
WTS 

접속차단 및 
로그기록 

증권서비스 접속시 
차단 및 기록

(일시, 부서, 접속자, ID, IP 등)

OO증권 WTS 거래 차단 

증권 웹트레이딩(WTS) 거래 차단, 기타 서비스 허용비업무사이트 차단
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02. 기능 3. 기능소개

국내 가상화폐 투자자 587만명, 
127兆 넣었다 105兆 뺐다

윤진호 기자 2021.05.27

국내 가상 화폐 투자자가 587만3000명으로 집계됐다. 올 들어 420만명 넘

게 늘었다. 가상 화폐 투자 광풍(狂風)이 불었다고 할 정도인 지난달에만 

191만명이 늘었다. 투자금액은 127조7000억원이 가상 화폐 거래소에 입

금됐다가 그동안 105조원이 출금됐다. 587만명이 여전히 투자하고 있다고 

가정하면 1인당 387만원을 투자하고 있는 셈이다.

근무시간 내내 
일부 직원들은 
가상화폐 거래
업무 생산성 저하 

가상화폐거래소 
실시간 

접속차단 
및 로그기록

가상화폐 관련 웹서비스 접속시 
차단 및 기록

(일시, 부서, 접속자, ID, IP 등)

가상화폐 거래소 접속 차단비업무사이트 차단



38

02. 기능 3. 기능소개

유튜브

접속기록은 
로그저장

▪ 업무와 연관 없는 웹서비스는 기본적으로 모두 차단됨  
▪ 단, 회사 SNS 채널 등 자사업무와 연관성 있는 페이지는 허용하고 나머지 페이지는 차단

사내 보안지침에 따라 사내 공식 SNS 페이지는 허용 

접속

차단없이 
접속 및 시청

SNS, 인터넷 방송, 동영상 서비스 등 선별 차단비업무사이트 차단
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02. 기능 3. 기능소개

URL 호스트 추가로 
도박 계정 접속 차단 

페이스북 사내 보안 지침에 따라 불법도박 페이지는 차단하고 나머지는 허용 

SNS, 인터넷 방송, 동영상 서비스 등 선별 차단비업무사이트 차단

▪ 업무와 연관 없는 웹서비스는 기본적으로 모두 차단됨  

▪ 단, 회사 SNS 채널 등 자사업무와 연관성 있는 페이지는 허용하고 나머지 페이지는 차단
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02. 기능 3. 기능소개

지메일 
읽기 허용

보내기 차단

수신된 웹메일
읽기 가능 

작성된 이메일은
보내기 불가

메일작성은 가능하나 
보내기 버튼 비활성화되어 발송불가 

상용 웹메일/블로그 읽기 허용, 쓰기 차단비업무사이트 차단

▪ 암호화웹(SSL/TLS, HTTPS)를 사용하는 상용 웹메일을 허용할 경우 

    [읽기 허용], [보내기 차단] 설정하여 수발신 관리 



41

02. 기능 3. 기능소개

업무와 연관된 서비스는 허용 
악성코드감염 & 개인정보유출

위험이 높은 서비스는 차단
생산성을 저하하는

비업무 서비스는 차단

* 해당 차단 정책은 기본설정이며 
  회사지침에 따라 세부설정 가능 

구글서비스 선별 차단 (검색 허용, 드라이브 차단 등)비업무사이트 차단
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02. 기능 3. 기능소개

금융 및 상용 메신저차단비업무사이트 차단

▪ 금융 메신저(미스리 메신저, 체크 메신저 등), 상용 메신저(카카오톡, 라인, 네이트온 등), 무설치 웹메신저 차단

▪ 업무용 메신저 (슬랙, 하이웍스, 밋톡, 공공/금융/기업 자체개발 메신저 등) 감사로그 저장 및 사후분석 

주요 인스턴트 상용 메신저 실행차단 주요 금융 메신저 실행차단 업무용 메신저 감사로그 저장
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02. 기능 3. 기능소개

사용자

시간대

웹
카테
고리

사용자, 시간대, 웹카테고리에 따른 접속차단 정책적용관리/리포트
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02. 기능 3. 기능소개

01. 1) 특정기간 내 2) 페이스북_불법도박페이지 접속내역 모두 검색

02. 해당 기간 중 ‘불법 도박 페이지’에 
가장 많이 접속한 직원 Top 10 파악 및 클릭 

▪ 특정 기간 내, 근무시간에 ‘페이스북 불법 도박 페이지’에 가장 많이 접속한 직원을 찾아서 보고하기 

요약 및 상세 분석 (드릴다운 검색) 관리/리포트
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02. 기능 3. 기능소개

03. 해당 기간 중 가장 많이 접속한 
      불법 도박 페이지 확인 및 
      직원 접속 내역 파악

04. 직원이름 클릭시 해당 기간 동안 사용한 
      웹트래픽, 접속사이트, 차단사이트 접속여부, 
      개인정보 유출여부 대시보드로 확인

요약 및 상세 분석 (드릴다운 검색) 관리/리포트

▪ 특정 기간 내, 근무시간에 ‘페이스북 불법 도박 페이지’에 가장 많이 접속한 직원을 찾아서 보고하기 
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02. 기능 3. 기능소개

예약시간에 자동 생성 및 저장산출하고자 하는 
조건으로 

리포트 포맷 설정

웹화면에서 바로 확인하거나, 
엑셀 파일을 다운로드하여
상황에 맞게 리포트 활용

자동 리포팅 및 문서산출 관리/리포트

▪ 예약시간(매주, 매월, 분기별)에 통계데이터 자동산출 및 저장



4. 제품 비교표
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제품비교표 4. 제품비교표

항목 소만사 웹키퍼 S사 E제품 비고

ChatGPT

차단

ChatGPT 접속이력, 대화내용, 이용자, 날짜, 
전송허용/차단여부 기록 및 저장

O X

대화진행시 개인정보/기밀정보 포함여부 확인하여 
오남용 발생시 경보 및 차단 

O X

ChatGPT 이외 생성형 AI서비스 카테고리 분류 및 차단 O O

유해사이트  

DB

양과 품질

(Quantity& 

Quality)

연간 1천만 건 이상 유해/악성 DB 업데이트 여부 O △ 소만사는 매년 1천만 건 이상 차단

AI 인공지능 기반 웹사이트 자동분류 시스템 적용여부 O X
소만사는 웹사이트 이미지, 텍스트 기반 
유해/음란/비업무 여부 자동판단 

30분 단위 DB 업데이트, 
긴급/민감 이슈 발생시 실시간 업데이트 여부 

O △

차단

커버리지

평문/암호화 통신 비업무·악성코드배포 사이트 모두 지원 O O

가상화폐 거래 사이트 차단 / 증권거래 사이트 차단 O O

웹 응답에 포함된 악성코드·바이러스 차단 O X 명시적 프록시 방식에서만 지원  

HTTP Header 기준으로 웹사이트 접속차단 O X

악성코드 

차단 연계

악성코드 차단 Endpoint EDR 솔루션 연계 O X

네트워크 및 엔드포인트 악성코드 차단 XDR 로드맵 O X

보안 지속성

서비스 

악성코드/랜섬웨어 분석보고서 월1회 발간 O X

일간·월간·연간 DB 업데이트 목록제공 O △

사용자

편의성

2-Factor 인증 로그인 지원 O O

사용자 웹접속 분석 대시보드 제공 O O



5. 프로젝트 관리 및 교육

01. 기술평가등급 T2

02. 프로젝트 수행

03. 기술지원 및 정기적 서비스
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01. 기술평가등급 T2 5. 프로젝트 관리 및 교육

▪ 기술평가등급 T2 → 기술력 상위 1% 이내

▪ 200여명 기술인력 보유

▪ 인프라 구축부터 유지관리까지 단일 벤더에서 일괄지원대응 



02. 프로젝트 수행 5. 프로젝트 관리 및 교육

조직 역할

귀사

▪ 계약체결, 사업관리 및 사업비 신청내역 확인

▪ 검사 및 인수, 사후관리

▪ OOO에서 담당할 필요가 있는 세부적인 업무

소만사 

(PM)

▪ 프로젝트 총괄 진행, 프로젝트 추진활동 계획 조정 및 감독

▪ 품질보증, 투입인력, 자원 및 예산 관리

▪ 주요 이해당사자와 의사소통 채널 및 긴밀한 관계 유지

▪ 프로젝트 보고 및 산출물의 인도

소만사

(PL)

▪ 기술적인 프로젝트 총괄 진행, 프로젝트 추진활동 계획 조정 및 감독

▪ 기술적인 품질보증, 투입인력, 자원 및 예산 관리

▪ 기술  당사자와 의사소통 채널 및 긴밀한 관계 유지

▪ 프로젝트 보고 및 산출물의 인도

기술컨설팅
▪ 시스템 설치 및 구축(하드웨어, 소프트웨어 – 운영체제, 로그서버 등)

▪ 정책설정, 관리 및 운영 지원 / 주요 산출물 작성

개발
▪ 추가요구사항 반영/ 패턴분석 및 변경관리/ 테스트 결과반영/ 

개발일정관리

품질혁신

(QA)

▪ 산출물과 품질기준 검토 및 품질관리 기준 설정

▪ 표준화가 필요한 업무에 대하여 프로세스 및 정보항목 도출

▪ 표준화 추진방안 제시

소만사[PM/PL]귀사 [총괄]

•인사정보 연동

•추가 요구사항 반영

•패턴분석 및 변경관리

•테스트 결과 반영

•개발 일정 관리

•시스템 설치

•정책설정  및  관리

•정책테스트 및 
시험관리

개발기술컨설팅

•산출물 및 
품질기준 검토

•품질관리 
기준 설정

품질혁신(QA)

•교육훈련지원

•인력 및 장비관리

•프로젝트 
비용관리

사업지원

인력확보 방안 및 인적 구성의 적정성

< 수행 조직 >

< 업무분장 >

성공적 사업수행을 위해 계약부터 완료까지 귀사와 유기적 관계를 유지할 수 있는 조직을 구성합니다. 

완벽한 산출물이 생성되도록 품질혁신실의 지원을 받아 원활하고 효율적인 프로젝트 수행이 가능합니다.  

프로젝트 관리자가 전체 프로젝트를 효율적으로 관리할 수 있도록 조직을 구성합니다.

51
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교육훈련 일정

교육과정 주요내용 교육일정 교육대상 관련자료/장소

기초교육

▪ 솔루션 사용법

- 사용자 환경설정 및 접속방법

- 로그조회 등 감사활동 방법

▪ 솔루션 개념 및 구축 기법   

▪ 솔루션 시스템 운영 및 활용 방안

▪ 집합교육

▪ 영업일 기준 1일 (2시간 소요)   

(프로젝트 초기: M)

- 계약 후 4개월 이내

▪ 총괄 담당 직원

▪ 운영자 매뉴얼 

▪ 소만사 자체 자료 

▪ 장소: 고객사 지정 장소

시스템 
운영자 

기본 교육

▪ 솔루션의 운영관리

- 시스템 운영환경(H/W및 S/W)에 대한 이해

- 솔루션 운영교육         - 보안규칙 적용방법

- 모니터링 및 감사활동 방법

▪ 운영 지침

▪ 시스템 전반적인 이해

▪ 각 모듈 별 요소 기술

▪ 보안관리자

▪ 매뉴얼 사용 방법

▪ 집합교육 또는 쿠폰

▪ 영업일 기준 5일 (일 1시간)

(솔루션 설치 완료시: M+1)

- 계약 후 5개월 이내
▪ 총괄 담당 직원

▪ 사용자 매뉴얼

▪ 운영자 매뉴얼

▪ 소만사 자체 자료

▪ 장소: 고객사 지정 장소

시스템
 운영자

심화 교육

▪ 운영단계에서 실제 운영 시 상세 제품교육

▪ 보고서 활용 관련 리포트 활용법

▪ 집합교육 또는 쿠폰

▪ 영업일 기준 1일 (3시간 소요) 

(시스템 안정화 단계시: M+2)

- 계약 후 6개월 이내

▪ 총괄 담당 직원

▪ 사용자 매뉴얼 

▪ 운영자 매뉴얼

▪ 소만사 자체 자료

▪ 장소: 고객사 지정장소

교육지원 담당자의 책임아래 교육훈련을 진행합니다.

교육준비, 교육실시, 평가 및 분석 3단계로 나누어 시행하여 훈련효과를 극대화 합니다.

훈련 후 교육내용 활용도를 조사, 부족한 부분을 추가 교육하여 시스템 적응력과 운용능력을 극대화 합니다. 
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구  분 지원 방안 비고

예방정비

(PM)

• 전담 A/S 요원 정기점검 및 요청 시 방문

• 모듈 및 시스템 성능 검사 및 종합 테스트

• 정기적인 이론 실습 교육

• 전산 마인드 교육

• 업무시스템의 효율적인 사용을 위한 교육

• 전담 요원 확보

• 충분한 예비 시스템 확보

긴급정비

(EM)

• 유지관리를 위한 전담 엔지니어 확보

• Help Desk 운영을 통한 신속 정확한 장애 조치

• Diagnostic Program을 통한 정확한 고장부위 파악 및 조치

• 4시간 이내 착수하여 조치 이행

서비스망

접수처리
• Help Desk를 구축 신속한 장애 접수 처리 • 상시 지원 체제 구축

기술지원

• Version Upgrade 관련 최신 기술정보 제공

• 대상 업무 검토 및 협의

• 시스템 성능향상을 위한 기술자문 및 신기술 세미나

• 유지관리 전담팀 활용

무상유지관리 기간 • 시스템 구축 후 1년

제안사의 운영기술지원 서비스는 다음과 같이 5개 영역으로 나뉘어 제공됩니다. 

유지관리 정책은 검수 후 1년간 무상 지원되며, 이후 별도의 유지관리 계약을 통해서 지속적인 서비스를 제공합니다.

운영기술지원 서비스
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1,000여개 유지관리 사이트 지원경험과 200여명의 전문가를 통한 대응체계를 고객에게 제공합니다 

주관기관 제안사 유지관리팀 분야별 협력업체

승인

승인

유지관리 계획서

Y

N

운영 예방정비 요청

예방정비 대상 및
계획 수립

예방정비 기록 승인

승인 의뢰

처리계획 수립 처리방안 수립

유지관리 사항 요청

예방정비 계획서

추가지원 요청

유지관리 지원

유지관리 계획수립

운영지원

예방정비지원

예방정비기록

예방정비수행

유지관리요청 접수

유지관리내역 분석

협조요청

유지관리지원

유지관리 기록

유지관리 수행

유지관리계획 작성

유지관리 사항분석



03. 기술지원 및 정기적 서비스 5. 프로젝트 관리 및 교육

55

구분 내용 조치 담당자 비고

긴급
복구

장애요소제거
및 교체

유지관리 
담당자

유지관리
수행팀은

전단계에 
걸쳐

지속적인 
지원

시스템
(HW 및 SW)

가동

시스템 및 
SW 운영자

서비스 가동 
및 확인

업무담당자

Planned 
복구

복구작업 
계획수립

관련자 전체

서비스 및 
시스템 중지

업무담당자, 
시스템 및

 SW 운영자

장애요소 
제거 및 교체

유지관리
담당자

시스템 및 
서비스

가동, 확인

시스템 및
 SW 운영자,
업무담당자

절차에 의한 체계적이고 신속한 장애처리 장애복구 유형별 조치방안

제안사 기술컨설팅 단일창구를 통해 장애접수 후 

유지관리팀 및 주관기관 내 자체 운영조직에 의한 해결 또는 협력업체 현장방문으로 신속히 장애문제를 조치합니다

Yes

Yes

장애발생

 장애내용 분석 및 지원방안 검토
 자체 해결 사항이면 즉시 조치
 조치사항 기록 및 유형 분석

 자체 해결이 가능한 장애는 즉시 조치
 자체적으로 해결이 어려운 부분은

유지관리 협력업체로 통보
 조치사항 관리와 유형 분석 및 사전예방

장애내용 1차 조치2

장애내용 2차 조치3

장애조치 결과보고4

 조치결과를 이력관리

장애이력관리5

 조치결과를 보고

 장애접수 또는 인지시 
주관기관 담당자에 우선보고 

장애내용 접수1장애접수 및 내용확인

 장애복구 유형 구분

- 긴급 복구, Planned 복구

No

No

장애유형 세부 분석

 유형별분류, 장애사항분석
 자체해결 또는 협력업체 

지원사항판단 및 조치

장애유형 세부 분석

장애이력관리

1차 조치?
(상주자)

2차 조치?
(전문엔지니어)

장애해결

장애해결

장애해결방안 
통보
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